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1. APRESENTACAO

O plano de gestdo de riscos € um esquema dentro da estrutura de gestdo de
riscos que especifica a abordagem, os recursos a serem aplicados para gerenciar
riscos e 0os componentes de gestdo, incluindo procedimentos, praticas, sequéncia e

cronologia das atividades e atribuicdo de responsabilidades.

1.1. Principios da Gestéo de Riscos

Os principios da gestéo de riscos fornecem orientacfes sobre as caracteristicas
de uma gestdo de riscos eficaz e eficiente, comunicando seu valor e explicando sua
intencdo e propdsito. Os principios sdo a base para gerenciar riscos e convém que
sejam considerados no Plano de Gestdo de Riscos da organizacdo. Os principios
direcionam uma abordagem: integrada; estruturada e abrangente; personalizada;
inclusiva; dindmica; baseada na melhor informacdo disponivel; baseada em fatores

humanos e culturais.

2. PROCESSO DA GESTAO DE RISCOS

O processo de Gestao de Riscos da PMETT possui as seguintes etapas:

o Estabelecimento do Contexto;

o Processo de Avaliacédo de Riscos;
o Tratamento de Riscos;

o Monitoramento e Analise Critica,
o Comunicacgéao e Consulta.



2.1 Estabelecimento do Contexto

Ao iniciar as atividades para a elaboracdo do plano de gestdo de riscos, a
primeira tarefa consiste em compreender o ambiente no qual o trabalho sera
desenvolvido, definir o escopo e critérios a serem considerados no processo de gestao
de riscos. Nesta etapa, a equipe que realiza a gestao de risco deve identificar todos os
processos e atividades criticas sujeitas a vulnerabilidades de forma que 0s riscos

possam ser gerenciados.

2.2 Processo de Avaliagcdo de Riscos

O Processo de Avaliacdo de Riscos de Tecnologia da Informacdo possui as

seguintes etapas:

o identificacdo de riscos;
o andlise de riscos;
o avaliacao de riscos.

2.2.1 Identificacdo de Riscos

Uma vez definidos os servi¢os criticos para a estratégia da Prefeitura Municipal
da Estancia Turistica de Tupd (PMETT), a acdo pratica do gestor do ativo nesta etapa
deve ser identificar os ativos de Tl que suportam a execucao desses servi¢os criticos.
Tal atividade da inicio a etapa de identificacédo dos riscos de TI.

As ameacas e as vulnerabilidades associadas a cada ativo que suporta um
servico critico devem ser levantadas conforme o estabelecido na norma ISO 27005,

permitindo, assim, uma identificacdo mais apropriada dos riscos de TI.



2.2.2 Anédlise de Riscos

Na analise de riscos, para cada um dos riscos identificados na etapa anterior, a

acao pratica do gestor de risco deve ser avaliar a probabilidade, risco e o nivel desse

risco.

Probabilidade - é a chance de um evento ocorrer dentro do prazo previsto para

se alcancar o resultadoou objetivo. Por exemplo, se 0 objeto da gestao de riscos é um

projeto, estima-se a probabilidade da ocorréncia do risco durante o prazo previsto para

entrega do seu produto final. Para estimar a probabilidade sera usada uma escala

qualitativa de cinco niveis, conforme a seguir.

Escala de
Probabilidade
Muito baixa Acontece apenas em situacdes excepcionais. Ndo ha historico
conhecido doevento ou ndo ha indicios que sinalizem sua ocorréncia.
Baixa o historico conhecido aponta para baixa frequéncia de ocorréncia
no prazoassociado ao objetivo
Média Repete-se com frequéncia razoavel no prazo associado ao
objetivo ou haindicios que possa ocorrer nesse horizonte
Alta Repete-se com elevada frequéncia no prazo associado ao
objetivo ou hamuitos indicios que ocorrerdo nesse horizonte.
Muito alta Ocorréncia quase garantida no prazo associado ao obijetivo.

Impacto - o impacto mede o potencial comprometimento do objetivo ou

resultado. Por exemplo, um risco com potencial para comprometer um objetivo na

sua totalidade ou na sua quase totalidade € considerado um risco de alto impacto.

Segue abaixo a escala para impacto.




Escala de Impacto

Muito baixo Compromete minimamente o atingimento do objetivo; para fins
praticos, ndoaltera o alcance do objetivo/resultado.

Baixo Compromete em alguma medida o alcance do objetivo, mas néo
impede oalcance da maior parte do objetivo/resultado.

Médio Compromete razoavelmente o alcance do objetivo/resultado.

Alto Compromete a maior parte do atingimento do objetivo/resultado

Muito alto Compromete totalmente ou quase totalmente o

atingimento doobjetivo/resultado.

Nivel de Risco - O nivel de risco € calculado a partir da combinacéo das escalas
de probabilidade e de impacto. Para definir o nivel de risco, deve ser usada a matriz a

seqguir:
Muito alto
Alto
Impacto Médio

Baixo

Muito baixo

Legenda Nivel Risco

Médio

Baixo Probabilidade

Figura 1: Matriz probabilidade e impacto

Segue um exemplo de analise de risco para melhor entendimento:

a) Indisponibilidade da rede de dados;
e Impacto: alto
e Probabilidade: baixa

b) Perda da base de dados, sem possibilidade de recuperacao.
e Impacto: muito alto
e Probabilidade: média



Olhando para a tabela acima é possivel deduzir o nivel de risco de cada um dos
dois eventos: o nivelde risco de (a) é 14 e o de (b) € 22. O nivel de risco € dado pelo
namero inscrito em cada célula da matriz, ndo sendo obtido por qualquer formula
matematica. Sao 25 possiveis niveis de risco, em que cada nivel esta associado a uma
estimativa de probabilidade e de impacto. A matriz ordena os possiveis niveis de risco,
desde o mais baixo, ao qual é atribuido o nivel 1 (evento muito raro, de impacto muito
baixo), até o mais elevado, ao qual se atribui o nivel 25 (probabilidade muito alta,
evento praticamentecerto, e de impacto muito alto).

Algumas considera¢cfes importantes sobre o uso das matrizes de impacto e
probabilidade:

o O impacto é a dimensdo mais importante: um evento de impacto muito
alto e de probabilidade de ocorréncia muito baixa deve preocupar 0 gestor muito mais
do que o oposto, um evento de probabilidade muito alta e impacto muito baixo — se o
impacto € minimo, logo a preocupacéo deve ser menor.

o Atribuicdo de valores arbitrarios: deve-se evitar o uso de matrizes que
“calculam” o nivel do risco pela soma ou multiplicacdo desses valores, dado o risco de
distorcdo trazido por matrizes simétricas, que consideraram como do mesmo nivel os
riscos descritos no item anterior. Na matriz acima apresentada, um risco com
probabilidade muito baixa e impacto muito alto é classificado como de nivel 15,
enquanto outro risco de probabilidade muito alta e impacto muito baixo € considerado
de nivel 11, ou seja, € bem menos prioritario para a acdo do gestor do que o de nivel
15.

o Fazer a avaliagdo dos riscos considerando a situacédo real da PMETT

(considerando os controles existentes e em funcionamento).

2.2.3 Avaliacao de Riscos

A avaliacdo do risco envolve a comparacdo do nivel de risco dos ativos da
PMETT com o limite de exposicéo a riscos, a fim de determinar que riscos a Prefeitura

esta disposta a aceitar. O limite de exposicéo a riscos representa o nivel de risco acima



do qual é desejavel o tratamento do risco. Espera- se que com os resultados do
tratamento o nivel de risco real fiqgue abaixo do limite de exposi¢éo toleravel.

A acdo pratica do gestor de risco nesta fase deve ser: identificar, na matriz
probabilidade e impacto, 0s riscos cujos niveis estdo acima do limite de exposicdo a
riscos (faixa vermelha) e, para esses riscos, identificar as respectivas fontes, causas e
consequéncias; os riscos que estao na faixa amarela, abaixo do limite de exposicéo a
riscos, deverdo ser monitorados os riscos que estao na faixa verde, também abaixo do
limite de exposicéo, podem ser aceitos sem que nenhuma providéncia tenha que ser
tomada. Para retratar o exposto neste paragrafo, segue uma tabela na sequéncia.

Tolerancia (limite de exposicao)

©)
b=
9]
<
o
=

PROBABILIDADE
—_—

Figura 2: Matriz de avaliagéo dos riscos

2.3 Tratamento de Riscos

O tratamento de riscos esta relacionado a resposta a riscos encontrados.
Envolve decidir se o risco vai ser tratado ou nao, promovendo a priorizagao de
tratamento dos riscos. A estratégia de tratamento de risco adotada pela PMETT é
composta pelas op¢des: modificar o risco, aceitar o risco, evitar o risco e compartilhar o

risco, conforme descrito na tabela a seguir:



RESPOST

AO RISCO DESCRICAO
Modif O risco precisa ser gerenciado pela inclusdo, exclusdo ou alteracdo de controles,
odfcar para que o risco residual possa ser reavaliado e consideradoaceitavel.
O objetivo dessa resposta € avaliar se os demais tipos de respostas ao risco sao
Aceitar viaveis. Em algumas situa¢c8es, como: risco de baixo nivel ou custo desproporcional
ao beneficio do tratamento, a opcdo mais adequada é aceitar ou reter o risco.
Evitar Inclui basicamente a descontinuacdo das atividades que geram os riscos. Evitar

riscos pode implicar a descontinuagdo de um software, a alienacdo de um
equipamento ou a extin¢gdo de uma divisdo ou processo de trabalho.

Compartilhar

Reducéo da probabilidade ou do impacto dos riscos pela transferéncia ou pelo
compartilhamento de uma porg¢éo do risco. As técnicas comuns compreendem
a aquisicdo de produtos de seguro, a terceirizacdo de umaatividade e
outras.

Conhecendo os riscos envolvidos em suas areas de atuacao e o resultado de

suas analises, cada gestor deve levar em consideracéo o nivel de tolerancia ao risco

e com isso tomar sua decisao sobre o tratamento dos riscos.

No Tratamento de Risco, a acdo pratica do gestor de risco é prover acdes

(respostas) para reduzir o nivel de risco mapeado nos passos anteriores. Essas acfes

podem envolver controles, capacitacdo, redesenho de processo, realocacdo de

pessoas, aperfeicoamento de solucbes de TI, etc. que, ao final, irdo modificar, evitar,

aceitar ou compartilhar os riscos.

Para colocar em pratica o tratamento de riscos, é apresentada a seguir uma

ferramenta chamada What If, que foi adaptada para este Plano. Ela ndo serve apenas

para tratar os riscos, mas também permite tratar todas as etapas ja discutidas

anteriormente, como identificacdo, analise e avaliacdo dos riscos, podendo, portanto,

ser usada pelo gestor para colocar tudo em pratica a partir de um so lugar.




De 1 a 6 = risco baixo

| De 7 a19 = risco médio

I De 20 a 25 =risco alto

SEIIgES / E se Efeito Probab. Impacto Risco Controles Atuais Acbes Recomendadas Resp. Prazo Implan. oy o RISen
Sistemas Probab. Impacto Residual
Backups remotos e em
= ] o servigos de nuvem.
Bases de Ocorresse perda_ d_(_)s Interrup@_ao de servigos o Multo Realizacéo de backup Backups protegidos por Muito .
- dados sem possibilidade essenciais. Perda de Média local. - T SIM . Médio 6
dados criticas = o Alto segurangca fisica ou Baixa
de recuperagéo Dados criticos. Teste de backup. - : .
criptografia ao transferir pela
rede.
Interrupgéo de servicos
essenciais.
Datacenter Acabasse a energia Danos ao hardware de Alta Alto No-Break Gerador de Energia T.I. NAO Alta Muito 7
da PMETT servidores. Baixo
Danos a bancos de dados
de sistemas.
Interrupcdo de servicos Boas solugdes de Sr?watsgrsg:[s) rieaaﬂit:a”sus page
Servidores do Surgisse um essenciais. . o ¢ " a .
. . Muito antivirus pago nos clientes. Muito -
datacenter da ransomware em um ou Perda de dados criticos. Baixa Alto 19 servidores Backup frio periodico T NAO Baixa Médio 6
PMETT mais servidores Comprometimento de todos Backups . Restrirﬁ) ir a(?esso aoé
os dados da rede. ps. ring
servidores.
Solugdes gratuitas de
EstacOes Surgisse um Comprometimento dos antivirus. Boa solugdo de antivirus pago
cliente da ransomware em uma ou dados da maquina cliente e Média Alto 18 Cnat_;ao de usuérios no em todas as maquinas T NAO M“.'to Alto 10
PMETT mais estacoes de toda a rede domino ou local sem clientes. Baixa
¢ ) privilégio de
administrador
Servidores do | Um ou mais discos Interrupgéo de servigos ’ . .
datacenter da rigidos apresentassem essenciais. Baixa Alto 14 FBz::iS variados I\D/lli?]c((j): gg:)(/iosos&t:;tlessalentes. T NAO Baixa Baixo 5
PMETT defeito Perda de dados criticos P ) ° i
Servidores do Um ou mais sistemas Maquina fisica ou virtual
datacenter da operacionais ndo Lnst:;uggiz;o de servigos Baixa Médio 9 Backups variados. gr?er:;amge:ri ;icr\?ibir 0s dados T NAO g:&g Baixo B
PMETT estiverem iniciando . A go-
Restringir acesso.
. A maquina (hardware) e .
Servidores do ] . ] Magquina fisica ou virtual
datacenter da g:r\eigo?gsﬂzz estiver Lnst:;uggiz;o de servicos Baixa Médio 9 Backups variados. pronta para receber os dados T NAO Baixa Baixo 5
PMETT > . e retomar o servigo.
iniciando
Switches do Interrupgéo de servigos Muito
datacenter da | Apresentasse defeito pe: ¢ Baixa Alto 14 Switches sobressalentes. T NAO Baixa . 2
essenciais. Baixo
PMETT
O trafego de rede de = ; o
g:gssde dados de um local :gtceg'irsupgao de servigos Média Médio 13 Erc;ﬁ:ﬁc;%nét;lé%engi&’u T.L NAO Média Baixo 8
apresentasse falha ) P i
O trafego de rede de = . Conexoes concentradas
Rede de Interrupgéo de servigos - - .
dados dados geral locais, gerais € essenciais. Média Alto 18 emum roteador T.L SIM Média Baixo 8
apresentasse falhas inteligente com logs.
Sistemas em Houvesse
indisponibilidade de um Interrupgéo de servigos . Exigir redundancia ou sla em . -
datac_e_nters ou mais sistemas de essenciais. Baixa Alto 14 contrato. T.L NAO Baixa Médio 5
terceirizados ;
terceiros
. Um ou mais bancos de = ) ) . .
Slstem§\s_ dados fossem Interrupg_ao de servigos MU.'to Muito 15 Backups diversos Backups mais frequentes T NAO Mu_lto Alto 10
essenciais p essenciais. Baixa Alto Baixa
corrompidos
Bancos de dados
Sistemas fossem roubados ou Interrupgéo de servigcos ’ Muito " Restringir acessos. Muito
essenciais destruidos por usuarios essenciais. Baixa Alto = Backups diversos Backups mais frequentes Tl NAO Baixa Alto el
internos
Interrupgéo de servigcos . . .
E:tglr\:neg_ltfrr Houvesse um incendio essenciais. ’E\::iig Xll'{'go 15 Sistema antiincendio T.I. NAO g:&z Baixo 8
Perda de dados criticos.
Ar O ar condicionado Danos a equipamentos Baixa Alto 14 Segundo ar condicionado T.I. SIM Baixa Muito 2
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condicionado principal do datacenter caros. Baixo
do datacenter parar Indisponibilidade ou queda
da PMETT de performance em
servigos essenciais.
Ar Danos a equipamentos
- ) caros. . . - . . ’
condicionado Os d9|§ ar Indisponibilidade ou queda Mul|to Muito 15 A( condnuomdo portatil T NAO Mu.|to Mu‘|to 1
do datacenter | condicionados pararem d Baixa Alto Migrar servicos para nuvem Baixa Baixo
e performance em
da PMETT N .
Servigos essenciais.
Houvesse uma = : .
Internet interrupgao no servigco Interrupggo de servigos Baixa Alto 14 Link redundante T SIM Baixa Mu‘|t0 2
- e essenciais. Baixo
de internet principal
Houvesse
Internet !nd|spon|b|l|dad_e de Interrupgéo dos servicos Baixa Alto 14 Link Redundante Contratagdo de um terceiro T NAO Muito Baixo 3
internet nos dois prestados provedor Baixa
provedores
Houvesse uma quebra Logs Restringir acessos. Muito
Internet de senha em um ou Perda de dados criticos. Baixa Alto 14 9 . 9 . . T NAO - Alto 10
mais sistemas Backups diversos Backups mais frequentes Baixa

Figura 3: Ferramenta What If adaptada

A ferramenta What If é genérica 0 que permite seu uso em diversas areas

. processos, etapas de processo,

objetivos, resultados, produtos, servigos, sistemas, projetos, acdes, etc. conforme foi descrito na primeira coluna da

tabela acima. Nessa tabela foram colocados dois exemplos de servicos (nas duas primeiras linhas), meramente

ilustrativos: Base de dados criticas e Servico de Internet. Uma outra coluna interessante € a de risco (nivel de risco). Por

exemplo, para encontra-la basta conferir a probabilidade e impacto do cenario “Houvesse perda de dados de sistemas

criticos, sem possibilidade de recuperagéo” se materializar. A coluna “CONTROLES ATUAIS” refere-se a controles que

foram implantados, ou seja, a realidade atual. A coluna “ACOES RECOMENDADAS” pode ser um ou alguns controles

melhores ou simplesmente melhorias a serem implantadas no futuro e uma vez implantadas, deve nos levar a um novo

nivel de risco (Risco Residual), o que se espera que seja menor, ja gue novos controles foram colocados em pratica.
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2.4 Monitoramento e Anélise Critica

O monitoramento trata da revisdo e avaliacdo periddica da gestdo de riscos,

objetivando aprimorarcontinuamente a instituicdo. O monitoramento tem finalidade de:

Garantir que os controles sejam eficazes e eficientes no projeto e na operacao.
Obter informacdes adicionais para melhorar a avaliagao dos riscos.

Analisar os eventos e mudancas e aprender com 0 sucesso ou fracasso do
tratamento dos riscos.

Detectar mudancas nos contextos externo e interno, incluindo alteracdes nos
critérios de risco e no proprio risco, que poderdo exigir a revisdo da forma de
tratar os riscos e das prioridades.

Identificar os riscos emergentes, que poderdo surgir ap0s o processo de

andlise critica, reiniciando ociclo do processo de gestdo de riscos.

Convém que os resultados do monitoramento e da andlise critica sejam

registrados e reportados periodicamente.

2.5 Comunicacéao e Consulta

A comunicacao e a consulta constituem o fluxo de informacdes entre as partes

envolvidas no processo de gestdo de riscos a fim de assegurar a compreensao

necessaria a tomada de decisdo, devendo durante todas as fases do processo de

gestdo de riscos. As informacdes devem estar consolidadas e organizadas de forma

gue seja facil e inteligivel o acompanhamento de todo o processo.

A consulta consiste na disponibilizagdo das informacdes consolidadas em local

de facil acesso, como o portal corporativo da PMETT. A comunicacao consiste no envio

periodico das informacgdes disponibilizadas na consulta para todos os envolvidos.
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3. RECURSOS

Faz-se necessario que a PMETT aloque recursos apropriados para a gestéo
de riscos. Tais recursos podem ser pessoas, processos, produtos, comunicagédo e

treinamento.

4. PAPEIS E RESPONSABILIDADE

Para gerenciar o processo de gestao de riscos institucional, os integrantes de
governanca e gestdo de riscos de Tl da PMETT serdo as seguintes unidades
organizacionais:

a) Departamento de Tecnologia e Processos

b) Comité Gestor do Plano Diretor de TI

C) Gestores de riscos.
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