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1. APRESENTACAO

O planejamento ¢ uma obrigacao legal, conforme a Constitui¢cao Federal de 1988, art.

174:

“Como agente normativo e regulador da atividade econéomica, o Estado
exercerd, na forma da lei, as fungoes de fiscalizagdo, incentivo e planejamento, sendo este

b

determinante para o setor publico e indicativo para o setor privado.’

O PDTI - Plano Diretor de Tecnologia da Informacdo é, segundo IN SLTI/MPOG
04/2014 um “instrumento de diagndstico, planejamento e gestdo dos recursos e processos de
Tecnologia da Informacdo de um 6rgdo ou entidade para um determinado periodo”. E uma
ferramenta que norteia investimento em tecnologia da informa¢do visando atender as
necessidades de TI alinhado ao planejamento estratégico de uma organizacao.

As melhores praticas relacionadas a governanga de TI recomendam que qualquer
instituicdo, publica e privada, para que possa realizar uma gestdo eficiente dos recursos da area
de TI, necessita contar com um planejamento no qual esteja relacionado as a¢des que a area de
TI tera de executar para o alcance daquelas metas.

Assim, um Plano Diretor de Tecnologia da Informacdo (PDTI) representa um

instrumento indispensavel para a gestdo dos recursos de TI.



2. INTRODUCAO

Atualmente vivemos em um mundo altamente globalizado, caracterizado por
constantes transformagdes, e inundado regularmente por novos produtos, servigos e
descobertas. Isto tem feito com que as organizagdes também da gestdo publica se
preocupassem cada vez mais em identificar a melhor forma de empregar seus recursos
buscando a melhoria na qualidade dos servigos prestados ao cidadao. Isso significa melhorias
no ambiente da gestdo publica pelo aumento da eficicia organizacional: agilidade nos
processos, na estrutura, na comunicagao e na eliminag¢ao da burocracia.

Na atual “Era da Informagdo”, o uso estratégico da tecnologia da informagdo ¢ a
administracdo dos recursos de informatica podem e devem melhorar o atendimento da
populacdo e o desenvolvimento sustentavel do municipio.

Nesse contexto, a Tecnologia da Informacdo (TI), que durante muito tempo foi
considerada apenas um item de suporte aos processos internos, uma fonte de despesas, sem
influéncia direta nos objetivos e metas da gestdo publica, deve ser repensada como um fator
critico para a prestacdo de servigos publicos, resultando em crescimento da atuagdo do poder
publico exercendo assim um forte dominio sobre os interesses da populagao.

O Plano Diretor de Tecnologia da Informacdo foi desenvolvido a partir de levantamento
e analise da situagdo organizacional e tecnologica, realizado em 2020.

O levantamento da situacao tecnologica contemplou:

v Andlise do Parque Computacional;

Andlise da arquitetura de sistemas;

v

4 Analise da infraestrutura de redes;

4 Identificag¢do dos recursos de hardware, software basico e aplicativos;
v

Estudo de documentos da area de informatica.

Nos tultimos anos, a area de informatica da Prefeitura do Municipio de Tupa vem
passando por varios processos de reorganizagado, realinhamento tecnologico e de infraestrutura
fisica do parque computacional, para gerar condigdes para cumprir sua missao € seu plano

estratégico.



3.

TERMOS E ABREVIACOES

Os conceitos relacionados a termos técnicos, convencoes e abreviagdes, mencionados
no decorrer deste documento, sdo apresentados na tabela abaixo:

Abreviagao Termos

COBIT Control Objetives for Information e Related Tecnology

DTP Diretoria de Tecnologia e Processos

ITIL Information Technology Infrastructure Library

ISO International Organization for Standardization

LGPD Lei Geral de Protecao de dados

PDTI Plano Diretor da Tecnologia da Informagao

PMETT Prefeitura Municipal da Estancia Turistica de Tupa

SISP Sistema de administragdo dos recursos de T.I.

SNMP “Simple Network Management Protocol” ou “Protocolo Simples de
gerenciamento de redes”

VPN Virtual Private Network (Rede Privada Virtual)

TI Tecnologia da Informagdo

SIEM Sistema de Gerenciamento de Informacgdes e Eventos de Seguranca

DRaaS Disaster Recovery as a Service

IN SLTI/MP Instrucdo Normativa da Secretaria de Logistica e Tecnologia da

Informacdo do Ministério do Planejamento




4. FUNDAMENTACAO LEGAL

INSTRUCAO NORMATIVA SLTI/MP N° 04, DE 12 DE MAIO DE 2016

Art. 6° O plano diretor de tecnologia da informacao sera atualizado anualmente.

§ 1° A atualizagdo de que trata o caput podera ser feita por meio de documento de
adendo ao plano diretor vigente, desde que preservada a sua estrutura original e contempladas,
no minimo, as seguintes informacdes:

e I-o0diagndstico da situagdo atual dos recursos de TI;
e II - o planejamento das ac¢des para o proximo exercicio; e
o III - as alteragdes no planejamento em relagdo ao plano anterior.

§ 2° O adendo de que trata o § 1° devera ser elaborado e aprovado nos mesmos moldes

do plano diretor de tecnologia da informagao a que se refere.

DISPOSICAO INICIAL

Nos termos do Art. 6°, § 1° da Instru¢do Normativa SLTI/MP n°® 04/2016, e
considerando a preservacao da estrutura original do Plano Diretor de Tecnologia da Informagao

2023-2024, APROVO o presente documento como adendo para atualizagdo do referido plano
para o biénio 2025-2026.

5. HISTORICO DO PDTI

Em 2008 cria-se o Departamento de Tecnologia e Processos através da Lei
Complementar n° 140 de 08 de abril de 2008 para atender desenvolvimento de sistemas,
infraestrutura de rede, manutencdo de computadores e dispositivos de informatica,
homologacao de solugdes referentes a pasta, elaboragao de memoriais descritivos para abertura
de processos licitatorios pertinentes, acompanhamento e gestao de contratos além de gestao de

qualquer processo relacionado a area de tecnologia da informacao e comunicagdo em geral.



Em 2020, inicia-se um trabalho com foco na produ¢ao de um primeiro PDT e para esse
fim, comegam a ser levantados diversos dados sobre a situacao atual dos recursos de tecnologia
da PREFEITURA.

Em 2023, a estrutura evolui para Diretoria de Tecnologia da Informacao (DTI),
consolidando a importancia estratégica da area.

Em 2025, concluiram-se projetos criticos de infraestrutura e seguranga, estabelecendo

base solida para evolugdes futuras.

6. METODOLOGIA APLICADA PARA ELABORACAO

A metodologia utilizada para elaboragdo do PDTI foi baseada no modelo de referéncia
do Sistema de Administracdo dos Recursos de Tecnologia da Informagao (SISP) a partir do
Modelo de Referéncia e do Guia Pratico de Elaboracao de PDTI e inspirada na estrutura de
metas da Estratégia Geral de TI (EGTI). Algumas das praticas previstas no modelo de
referéncia do SISP foram mantidas tal como propostas originalmente no modelo, enquanto
outras foram adaptadas para se adequar ao modelo da EGTI e a realidade da Prefeitura da
Estancia Turistica de Tupa.

A revisdo do Plano Diretor de TI da Prefeitura da Estancia Turistica de Tupa foi
realizada em quatro fases, conforme descrito no Guia de PDTI do SISP. Cada uma destas fases
contempla um conjunto de atividades que tém como objetivo coletar todas as informagdes
necessarias para revisao do documento, bem como a estratégia da DTI para os anos de 2023-

2024 e 2025-2026, através da definicao de planos de agdes:

B - E-E-E- R

Figura 01: Fases do Processo de elaboragdo do PDTI



Fase 1 - Preparacio: Reunides de inicio da revisdo, onde o escopo e produto sdo
alinhados com os envolvidos e o método de trabalho apresentado.

* Definicao da equipe de revisdo do PDTI
* Andlise das diretrizes do PEPM

¢ Alinhamento de novas diretrizes do PEPM

Fase 2 - Diagnéstico: Entendimento da situacdo atual das demandas estratégicas da DTI
planejadas para o periodo, identifica¢do das necessidades e sua visdo de futuro:
* Reunides de levantamento de informagdes com os Diretores
* Revisdo dos projetos estratégicos de TI e status de resultados até 2021 O

Revisao do inventario de necessidades.

Fase 3- Planejamento: Planejamento para atendimento a todas as necessidades da DTI,
estabelecendo os planos de a¢des adequados para o alcance dos objetivos esperados:
* Priorizagdo dos projetos estratégicos para 2023/2024.
* Revisdo do planejamento dos planos de ac¢des, em conjunto com os Diretores e

responsaveis pela execucao e acompanhamento.

Fase 4 — Seguranca e Tratamento dos dados: com a criacdao da Lei n® 13.709/2018
Lei Geral de Protecdo de Dados (LGPD) garante a seguranga das informacgdes trafegadas na
rede sendo de suma importancia para evitar possiveis puni¢des cabiveis em lei, desta forma,
faz-se mais necessario a implantagdo de solugdo de seguranca na rede, pois a PREFEITURA

se preocupa em garantir a maior seguranca nos trafegos de rede.

Fase 5 - Consolidacdao do PDTI: Elaboracdao da documenta¢ao do Plano Diretor de TI
2023-2024.

O PDTI da Prefeitura da Estancia Turistica de Tupa ¢ um plano contendo metas e um
conjunto de agdes previstas para serem executadas visando atingir os objetivos estabelecidos
de melhorar a prestagdo de servigos as secretarias, resultando num melhor servigo prestado a
populacdo do municipio. Esse plano ¢ o resultado de um trabalho amplo de andlise e

planejamento, que a Comissao de Desenvolvimento do PDTI, realizou desde outubro 2019.
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7. PREPARACAO

7.1.  Objetivo do PDTI

Sistematizar o planejamento da gestdo de TI, contemplando as necessidades das

unidades da PREFEITURA e de sua gestdo interna para o biénio 2025-2026.

7.2. Periodo de Revisoes

O plano tem previsdo de revisdo bienal, com atualiza¢des anuais por meio de adendos,

conforme previsto na IN SLTI/MP 04/2016.

7.3.  Abrangéncia

A estrutura de TI ¢ composta pela DTI (Diretoria de Tecnologia da Informagao),

subordinada diretamente ao Chefe do Poder Executivo Municipal.

7.4. Organograma da TI

A estrutura de TI € composta pela DTI (Diretoria da Tecnologia da Informagao), que ¢ a

unidade setorial de TI da Prefeitura de Tupa conforme Figura 03.

Secretaria de Administragdo
(Secretdrio de Administragdo)

Diretoria de Tecnologia da Informagao
(Diretor de Tecnologia da itnformacéo )

Técnicos em Agentes de Atividades
Informatica Administrativas

Figura 03: Organograma de TI
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7.5.  Atribuic¢des do TI

Desenvolvimento:

Desenvolvimento e manutencao de sistema e atribuigdes;
Desenvolvimento e manutencdo em sites;

Administracdo de bancos de dados;

Suporte em sistemas de desenvolvidos;

Suporte ao usuario no uso dos sistemas;

Hospedagem,;

Criacdo de dominio.

Suporte:

Atendimento em primeiro nivel:

Montagem, reparos ¢ configuragdes de informacao;

Manutengdo e conservagdo dos equipamentos de informatica;

Apoio a equipe nas atividades relacionadas a tecnologia e informagao;
Manuten¢do da estrutura fisica de rede local de computadores;
Implantagdo, detecgdo de defeitos, auxilio na manutengdo dos softwares;
Realizar a instalagdo de impressoras em rede de compartilhamento;
Configurar computadores em rede, acompanhar as rotinas de backup;
Suporte ao usuario no uso de sistemas;

Suporte ao usuario no uso de equipamentos eletronicos.

Telefonia:

Gestdo de contrato com operadas;

Abertura de chamados juntos as operadoras;
Gestao dos chips funcionais;

Verificagdo de problemas ramais;
Remanejamento de linhas e ramais internamente;

Acompanhamento de inconsisténcias em contas.
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Redes:

. Administracdo de rede;

. Instalacao e suporte a rede Wireless (radio);

. Instalagao, expansdo e integragdo de redes;

. Monitoramento do uso de rede e ambiente em data center;

. Verificagdo de seguranga de rede e teste de vulnerabilidade;

. Configuracdo de regras de conexao utilizando firewalls e roteadores.

. Execucao das rotinas de backups;

. Analise de incidentes de seguranca;

. Configuracdo de regras de conexao utilizando firewalls e roteadores;

. Configuracdo, manutengao e instalacdo de recursos e sistemas operacionais;
. Gerenciamento de riscos de acordo com a politica corporativa;

. Analise de processos de comunicagdo entre servidores;

. Configuracdes de switches gerencidveis;

. Testes de comunicagdo, identificacdo e resolugdo de problemas de rede;
. Planejamento de migracao e substitui¢ao de servidores.

8. DIAGNOSTICO

O diagnostico atual identificou significativos avancgos na infraestrutura de TI durante
2023-2024, com a conclusao de projetos criticos como automatizagdo de backups, implantagao
de firewall, readequacgdo do cabeamento estruturado e instalagdo de gerador para o datacenter.
Para 2025-2026, focaremos em seguranga avancada, modernizacao de rede e expansao de
servicos digitais.

A andlise do planejamento anterior visa avaliar a situa¢do das acdes anteriormente
planejadas: se estdo em andamento, se foram canceladas, se ja foram realizadas ou se ha
necessidade de realinha-las aos objetivos do 6rgao e da TI.

A andlise estratégica ¢ realizada para posicionar a TI do 6rgdo no seu contexto
organizacional. O levantamento de necessidades parte daquelas relacionadas a informagao e se
desdobra em todas as outras associadas a TI: servigos, infraestrutura, contratacdes e pessoal de
TL
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Por fim, nesta etapa da elaboragdo do PDTI, apresenta-se o diagnostico da situacao
atual da TI na PREFEITURA identificando as necessidades existentes com todos os seus
problemas e oportunidades para possiveis solu¢des. Os processos que compdem a fase de

diagnostico sdo:

9. PLANEJAMENTO

Na fase de planejamento, a execucdo de grande parte dos processos compete a equipe
de elaboracdo do PDTI. O Comité de TI também atua, porém, especificamente para realizar a
atualizagdo dos critérios de priorizagdo e de aceitagdo de riscos, para a aprovagao dos planos,
e, por fim, para a aprovagao da Minuta do PDTI. O ultimo processo desta fase, a publicacao
do PDTI, compete a Autoridade Maxima.

Os processos que compdem a fase de planejamento podem ser conferidos no fluxograma

da Figura 05.

9.1. Analise SWOT

Analise S.W.O.T, é uma ferramenta estrutural para Analise do Ambiente Interno e para
a formulacdo de estratégias. Ela possibilita identificar as Forgas e Fraquezas da empresa,
extrapolando entdo Oportunidades e Ameagas externas para a mesma. (Corréa, 2007).

Forgas sdo fatores de criagdo de valor, como: ativos, habilidades ou recursos que uma
empresa tem a sua disposicao, em relacdo aos seus competidores. Fraquezas sdo fatores de
destruicao de valor. Oportunidades e Ameacas sdo fatores externos de criagdo e destruigdo de
valor, respectivamente. Sao situagdes as quais a empresa nao pode controlar, mas que emergem
da dindmica competitiva do mercado em questdo, ou de fatores demograficos, econdomicos,
politicos, tecnoldgicos, sociais ou legais.

Esta andlise deve levar em conta ndo somente as tendéncias que afetam a organizacao,
mas também a probabilidade destas tendéncias se tornarem eventos reais.

A seguir apresenta-se um resumo da anélise S.W.O.T para TI no dmbito da Prefeitura.

14



MATRIZ SWOT

AMBIENTE INTERNO

FORCAS

FRAQUEZAS

Conhecimento da estrutura e funcionamento da
PREFEITURA;

Quadro de pessoal limitado

Posicionamento estratégico da TI na estrutura
organizacional,

Auséncia de formalizag¢do dos Processos de

Trabalho;

Apoio a TI por parte da alta Administragao;

Dependéncia de sistemas legados

Comprometimento da equipe de TI;

Capacidade limitada para inovagao

Tomada de decisdes de forma participativa pela
equipe de TI,;

Interesse e capacidade de aprendizado por parte dos
servidores;

Compartilhamento interno de informagoes;

Infraestrutura moderna implementada

AMBIENTE EXTERNO

OPORTUNIDADES

AMEACAS

Programas de fomento a digitalizagdo

Ciberameagas em crescimento;

Evolugao para Secretaria de TI

Orcamento limitado

Parceria com outras instituigoes;

Concorréncia por talentos

Tecnologias emergentes (nuvem, [oT)

Legislacdo cambiante

Tabela 01 - Matriz SWOT
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10. CICLOS DE REVISAO E MONITORAMENTO DO PDTI

O PDTI sera monitorado trimestralmente pela equipe da DTI, com revisdes semestrais
perante o Comité de T1. Indicadores de desempenho serdo estabelecidos para acompanhamento

da execucao das metas.

11. ESTRUTURA ORGANIZACIONAL DE TI

11.1. Plano de Gestao de Pessoas

Nesta se¢do, ¢ apresentada uma analise sobre o recurso humano dedicado a area de TI
da Prefeitura da Estancia Turistica de Tupa. A analise consistiu em observar o nimero ¢ a
qualificacdo dos profissionais por Secretaria.

Quadro Atual de Servidores - 2025

Cargo Quantidade
Diretor de T1 1
Analista de Sistemas 1
Técnico em Informatica 2
Agente Administrativo 1
Estagiario 1
TOTAL 6

Tabela 02: Quantitativo de Servidores por cargo/funcao

Verifica-se, de acordo com a Tabela 02 que:

1. O quadro de pessoal de TI para atender as secretarias € composto por 06 (seis)
profissionais.
2. A DTI conta com 02 (dois) técnicos na Secretaria de Administragdo para realizar

a manutencdo de Infraestrutura Interna e Externa de rede cabeada e wireless, bem como

manutengdo de computadores e suporte ao usuario.
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3. A DTI ainda possui 01 (um) analista de sistemas que hoje atua, tanto em sua
area, elaborando e desenvolvendo sistemas, e demais atividades, como configurar € manter a
rede e seguranga, e realizar servigos de manuten¢do de computadores e suporte ao usuario.

4. A DTI ainda conta com 0Ol (um) agente administrativo para auxiliar na
realizacdo da manuten¢do de Infraestrutura Interna e Externa, setorizada, de rede cabeada e

wireless, bem como manutencdo de computadores e suporte ao usuario.

11.2. Fatores Criticos de Sucesso

Os fatores criticos de sucesso se referem as condigdes que precisam, necessariamente,
serem satisfeitas para que o PDTI alcance a efetividade esperada, consistindo-se num
importante instrumento para o aperfeicoamento da governanga do 6rgao. Foram identificados
0s principais fatores criticos:

e Apoio da alta administragao

e Execucdo or¢amentaria planejada
o Engajamento das secretarias

o Capacitagdo continua da equipe

e Manutencao da infraestrutura critica

11.3. Plano de Gestao de Riscos

Os fatores criticos de sucesso para implantacdo do PDTI, identificados e descritos no
topico anterior, levou a necessidade de elaborar o Plano de Gestao de Risco que visa avaliar e
propor medidas para contornar riscos que podem comprometer a execugdo parcial ou total do
PDTI.

O Termo "Risco" se refere ao efeito de um evento ou de uma série de eventos que se
manifesta em um ou em varios locais que impacta na execug¢do de uma meta ou agao. O risco
a partir da probabilidade deste evento se manifestar e do impacto que ele poderia causar.

Alguns elementos devem ser identificados para se analisar riscos, conforme a tabela a

seguir:
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Elemento

Descricao

Evento O que poderia acontecer

Probabilidade Com que frequéncia ele poderia acontecer
Impacto Quao ruim sera se ele acontecer

Mitigacao Como vocé poderia reduzir a probabilidade.
Contingéncia Como vocé poderia reduzir seu impacto.

Tabela 04 - Identificagdo de Elementos da Gestao de Riscos

Os riscos identificados possuem um atributo chamado de Exposicdo do Risco. A

exposicao ou Grau de Criticidade ¢ o resultado da multiplicagdo de Probabilidade x Impacto.

Com a matriz a seguir podemos identificar os pontos criticos:

Muito Alta 71%

-90%

10

Alta
51% - 70%

Meédia 31%
-50%

Baixa 11%
a 30%

5
4
3
2

| W B~ WD

PROBABILIDADE

Muito Baixa

1% - 10%

o | O ©

3 4 5

1 2 3 4 5

Muito Baixo Baixo Médio Alto Muito Alto

IMPACTC

Figura 05: Matriz de Risco
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Para cada risco identificado, analisou-se a probabilidade e impacto de ocorréncia tendo

como referéncia a tabela a seguir:

Muito Baixo Quase certo que nao Os efeitos do evento de risco sdo imperceptiveis
ocorre. (1% - 10%) ndo requerendo agdes de prevenc¢ao;
Baixo Provavel que ndo ocorra | Podem ser facilmente reparados e ajustados ndo
(11% - 30%) causando ameagas ao sucesso do projeto.
Médio E comum a ocorréncia Os efeitos do evento sdo moderados, impacta as
deste tipo de evento; condlgoies, mas ndo impede a execucao da
meta/acao.
(31% a 50%)
Alto Grande probabilidade de | Os efeitos do evento sdo elevados, impacta
acontecer o evento; serlamentNe, podendo impedir a execucgdo da
meta / agdo.
(51% - 70%)
Muito alto Quase certeza de Os efeitos do evento so criticos € seu impacto
acontecer o evento: impede a execucdao da meta / acdo
(71% - 90%)

Tabela 05: Classificacdo Probabilidade e Impacto

Classificagdo do Risco

Inferior a 7 Baixo
Entre 7a 14 Médio
Acima de 14 Alto

Tabela 06: Classificacao do Risco
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Probabilid Classifica

Impacto  Criticidade

ade ¢do do

Mitigacao
PxI risco

. (. Priorizagdo baseada na
Limitacdo or¢amentaria 4 4 16 ALTO .
¢ ¢ matriz GUT
. ”» Implementagdo de
Ataques cibernéticos 3 5 15 ALTO .
q SIEM e treinamento
Rotatividade de pessoal 2 3 6 BAIXO Rrogfama de .
capacitagao € retengao
Gestao junto as instancias
Ind1spon1b111da(~16 orgamcintarla 3 4 D MEDIO| Superiores € de fomento
para execucao das agdes da
priorizadas; necessidade de
Recursos financeiros
W adleqrariio do e d Realocar servidores de
. 3 4 12 . outras
pessoal de TI proporcional aos MEDIO .
. secretarias
servigos a serem prestados;
Obedlengla as prioridades 3 4 12 MEDIO|  Garantir a Priorizacdo
estabelecidas e aprovadas;
Licitacoes Fracassadas 2 3 6 BAIXO Licitar novamente
Revisdes periddicas do PDTI para
contemplar mudangas na 3 2 6 BAIXO Manter registros
estrutura organizacional e/ou atualizados
alteragOes nas diretrizes
estratégicas;
Falta de monitoramento das acdes 3 2 6 BAIXO| Criar um cronograma
dos projetos derivados do PDTI;

Tabela 07 - Plano de Gestdo de Risco

11.4. Capacitacio do Quadro de Servidores

A Tecnologia de Informagao ¢ uma das areas do conhecimento que evolui muito na
Prefeitura de Tupa. A formagdo continuada ¢ fundamental para que a 4rea de TI tenha sempre
a capacidade de realizar tarefas que incorporem inovagdes tecnologicas.

O foco do programa de capacitacao continua foi estabelecido como sendo as ares de:

o Ciberseguranga
e Gestdo de projetos
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o Tecnologias emergentes

e Atendimento ao usuario

11.5. Participacdo da DTI em Cursos e Eventos em 2025/2026

Evento Quantidade Servidores
Cursos de seguranga 3 3
Eventos de TI 2 2
Treinamentos técnicos 4 4
Total 9 9

Tabela 08 - Participagdo da DTI em Cursos ¢ Eventos em 2025/2026

11.6. Plano orcamentario do PDTI 2025-2026

Previsao Orcamentaria Total: RS 1.255.000,00

Rubrica Valor (RS)
Pessoal 900.000,00
Servigos 200.000,00
Investimentos 155.000,00
TOTAL 1.255.000,00

Tabela 09 — Previsao orgamentaria 2025-2026

Distribuicio dos Investimentos:

o SIEM: R$ 45.000,00

e Moderniza¢do de Switches: R$ 60.000,00
o DRaaS: R$ 30.000,00

e Capacitagdo: R$ 15.000,00

e Wi-Fi Publico: R$ 5.000,00
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11.7. Inventario de Necessidades

O inventario das necessidades de TI, traga um panorama do que precisa ser feito para
atender as demandas reprimidas e futuras identificadas. Aplicamos a estas a matriz de
priorizagao visando classificar as que sdo mais urgentes ou que causam maior impacto no

negdcio da instituicao.

NECESSIDADE GRAVIDADE URGENCIA TENDENCIA GUT

NO1 |Implementagdo de SIEM 4 4 4 64
NO2 Modernizacao de 4 4 5
. 80
switches
NO3 Solucdao DRaaS 3 3 4 36
NO4 Capacitacao em 4 4 4 64
ciberseguranca
NO5 | Expansao Wi-Fi publico 2 3 5 30
NO6 Portal de servicos ao 3 4 5
cy s 60
cidadao

Tabela 10 - Inventario de Necessidades

12. PLANOS, METAS E ACOES 2025-2026
Tipo de Meta Metas Prazo Orc¢amento Responsavel
Seguranca Implementar SIEM |55 R$ 45.000,00 | Analista de Sistemas
Infraestrutura | Modernizar switches | 2025-2026 R$ 60.000,00 TCCHIC(?S‘ om
Informatica

Administrativo | Implementar DRaaS |2026 R$ 30.000,00 |Diretoria TI

Pessoal Tremamentoem 1, RS 15.000,00 | Todos

seguranga
Servigos Portal do cidadao 2025-2026  |R$ 50.000,00 | Analista de Sistemas

Tabela 11 — Planos Metas e Ag¢des 2025-2026
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13. FATORES CRITICOS PARA A IMPLANTACAO DO PDTI

Os fatores levantados como criticos para sucesso da TI, no PREFEITURA, sdo:

e Comprometimento da alta administra¢ao
e Alocagdo adequada de recursos

e Adogao das politicas pelas secretarias

e Capacidade de execugdo da equipe

e Monitoramento continuo dos resultados

14. LEI GERAL DE PROTECAO DE DADOS (LGPD)

A DTI mantém compromisso com a conformidade a LGPD, implementando controles

de seguranca e politicas de privacidade para protecdo dos dados pessoais sob sua gestdo.

15.  PROJETOS

15.1. INFRAESTRUTURA

Manutengdo e evolugdo da infraestrutura fisica de TI, garantindo disponibilidade e

seguranca dos servigos.

15.2. REDE FiSICA E CABEAMENTO

Continuidade dos trabalhos de adequacdao do cabeamento estruturado, com foco na

melhoria continua.

15.3. REDE LOGICA CABEADA

Otimizagao da infraestrutura logica para melhor desempenho e seguranca.
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15.4. SEGURANCA FiSICA E LOGICA

Refor¢o das medidas de seguranga com implementagdo de SIEM e atualizacdo de

politicas.

15.5. ACESSO REMOTO SEGURO

Manuten¢ao e melhoria da solu¢do de VPN para acesso remoto seguro.

15.6. CONTROLE DE ACESSO A REDE

Fortalecimento dos controles de acesso baseados em politicas de seguranga.

15.7. SOLUCAO DE COPIAS DE SEGURANCA ( BACKUPS)

Manuteng¢ao da solugdo de backups automatizados implementada em 2025.

15.8. SERVIDORES, ESTACOES E ARMAZENAMENTO.

Modernizagao gradual do parque tecnologico conforme planejamento.

15.9. MONITORAMENTO

Implementagdo de sistema SIEM para monitoramento proativo de seguranga.

15.10. PROCESSOS E POLITICA

Atualizacdo e formalizagdo de processos e politicas de T1L.
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15.11. PLANO DE CONTINUIDADE

Desenvolvimento de plano de continuidade de negdcios com foco em resiliéncia.

16. CONCLUSAO

Este PDTI 2025-2026 estabelece um caminho claro para a evolugdo da tecnologia da
informag¢do no municipio de Tupa, consolidando conquistas recentes e projetando avangos
futuros que contribuirdo para a melhoria continua dos servigos publicos. A atualiza¢do por
meio de adendo, nos termos da IN SLTI/MP 04/2016, garante a conformidade legal ¢ a
eficiéncia administrativa.

Documento elaborado nos termos do Art. 6°, § 1° da IN SLTI/MP n° 04/2016, como
adendo ao PDTI 2023-2024, preservada sua estrutura original.
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