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1. APRESENTACAO

O planejamento ¢ uma obrigacao legal, conforme a Constituicao Federal de 1988, art.

174:

“Como agente normativo e regulador da atividade economica, o Estado
exercerd, na forma da lei, as fungoes de fiscalizagdo, incentivo e planejamento, sendo este

b

determinante para o setor publico e indicativo para o setor privado.’

O PDTI — Plano Diretor de Tecnologia da Informacdo ¢, segundo IN SLTI/MPOG
04/2014 um “instrumento de diagnostico, planejamento e gestdo dos recursos e processos de
Tecnologia da Informagdo de um orgdo ou entidade para um determinado periodo”. E uma
ferramenta que norteia investimento em tecnologia da informagdo visando atender as
necessidades de TI alinhado ao planejamento estratégico de uma organizagao.

As melhores praticas relacionadas a governanca de TI recomendam que qualquer
institui¢ao, publica e privada, para que possa realizar uma gestdo eficiente dos recursos da
area de TI, necessita contar com um planejamento no qual esteja relacionado as acdes que a
area de TI tera de executar para o alcance daquelas metas.

Assim, um Plano Diretor de Tecnologia da Informagdo (PDTI) representa um

instrumento indispensavel para a gestao dos recursos de TL



2. INTRODUCAO

Atualmente vivemos em um mundo altamente globalizado, caracterizado por
constantes transformacgdes, e inundado regularmente por novos produtos, servicos e
descobertas. Isto tem feito com que as organizagdes também da gestdo publica se
preocupassem cada vez mais em identificar a melhor forma de empregar seus recursos
buscando a melhoria na qualidade dos servigos prestados ao cidaddo. Isso significa melhorias
no ambiente da gestdo publica pelo aumento da eficidcia organizacional: agilidade nos
processos, na estrutura, na comunicagao e na eliminagio da burocracia.

Na atual “Era da Informag@o”, o uso estratégico da tecnologia da informagdo e a
administragdo dos recursos de informatica podem e devem melhorar o atendimento da
populacdo e o desenvolvimento sustentavel do municipio.

Nesse contexto, a Tecnologia da Informagdo (TI), que durante muito tempo foi
considerada apenas um item de suporte aos processos internos, uma fonte de despesas, sem
influéncia direta nos objetivos e metas da gestdo publica, deve ser repensada como um fator
critico para a prestacdo de servigos publicos, resultando em crescimento da atuagdo do poder
publico exercendo assim um forte dominio sobre os interesses da populacao.

O Plano Diretor de Tecnologia da Informacgao foi desenvolvido a partir de levantamento
e analise da situagdo organizacional e tecnologica, realizado em 2020.

O levantamento da situagao tecnoldgica contemplou:

v Andlise do Parque Computacional;

v Analise da arquitetura de sistemas;

v Analise da infraestrutura de redes;

4 Identificagdo dos recursos de hardware, software basico e aplicativos;
v Estudo de documentos da area de informatica.

Nos ultimos anos, a area de informatica da Prefeitura do Municipio de Tupd vem
passando por varios processos de reorganizacao, realinhamento tecnoldgico e de infraestrutura
fisica do parque computacional, para gerar condi¢des para cumprir sua missdo e seu plano

estratégico.



3. TERMOS E ABREVIACOES

Os conceitos relacionados a termos técnicos, convengdes e abreviagdes, mencionados
no decorrer deste documento, sdo apresentados na tabela abaixo:

Abreviacao Termos

CGPD Coordenadoria Geral de Procedimento

COBIT Control Objetives for Information e Related Tecnology

DTP Departamento de Tecnologia e Processos

EGTI Estratégia Geral de Tecnologia da Informagao

ITIL Information Technology Infrastructure Library

ISO International Organization for Standardization

LGPD Lei Geral de Protecdo de dados

PDTI Plano Diretor da Tecnologia da Informagéao

PEPM Plano Estratégico da Prefeitura Municipal

PETI Plano Estratégico da Tecnologia da Informagao

PII Plano de Integridade

PMETT Prefeitura Municipal da Estancia Turistica de Tupa

SISP Sistema de administracdo dos recursos de T.I.

SNMP “Simple Network Management Protocol” ou ‘“Protocolo Simples de
gerenciamento de redes”

SSL Secure Sockets Layer

VPN Virtual Private Network (Rede Privada Virtual)

TI Tecnologia da Informagao




4. HISTORICO DO PDTI

Em 2008 cria-se o Departamento de Tecnologia e Processos através da Lei
Complementar n°® 140 de 08 de abril de 2008 para atender desenvolvimento de sistemas,
infraestrutura de rede, manutencdo de computadores e dispositivos de informatica,
homologac¢ao de solugdes referentes a pasta, elaboracdo de memoriais descritivos para
abertura de processos licitatérios pertinentes, acompanhamento e gestdo de contratos além de
gestao de qualquer processo relacionado a area de tecnologia da informagao € comunicagdo
em geral.

Em 2020, inicia-se um trabalho com foco na producao de um primeiro PDT e para esse
fim, comegam a ser levantados diversos dados sobre a situagdo atual dos recursos de

tecnologia da PREFEITURA.

5. METODOLOGIA APLICADA PARA ELABORACAO

A metodologia utilizada para elaboracao do PDTI foi baseada no modelo de referéncia
do Sistema de Administragdo dos Recursos de Tecnologia da Informagao (SISP) a partir do
Modelo de Referéncia e do Guia Pratico de Elaboragao de PDTI e inspirada na estrutura de
metas da Estratégia Geral de TI (EGTI). Algumas das praticas previstas no modelo de
referéncia do SISP foram mantidas tal como propostas originalmente no modelo, enquanto
outras foram adaptadas para se adequar ao modelo da EGTI e a realidade da Prefeitura da

Estancia Turistica de Tupa.

A revisdo do Plano Diretor de TI da Prefeitura da Estancia Turistica de Tupa foi
realizada em quatro fases, conforme descrito no Guia de PDTI do SISP. Cada uma destas fases
contempla um conjunto de atividades que t€ém como objetivo coletar todas as informacgdes
necessarias para revisao do documento, bem como a estratégia da STI para os anos de 2023 e

2024 através da definigdo de planos de agdes:
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Figura 01: Fases do Processo de elaboragao do PDTI

Fase 1 - Preparacido: Reunides de inicio da revisdo, onde o escopo e produto sdo
alinhados com os envolvidos e 0 método de trabalho apresentado.

* Definicao da equipe de revisao do PDTI
* Analise das diretrizes do PEPM

¢ Alinhamento de novas diretrizes do PEPM

Fase 2 - Diagnostico: Entendimento da situagdo atual das demandas estratégicas da
STI planejadas para o periodo, identificacao das necessidades e sua visao de futuro:
* Reunides de levantamento de informag¢des com os Diretores

* Revisdo dos projetos estratégicos de TI e status de resultados até¢ 2021 O

Revisdo do inventario de necessidades.

Fase 3- Planejamento: Planejamento para atendimento a todas as necessidades da STI,
estabelecendo os planos de a¢des adequados para o alcance dos objetivos esperados:
* Priorizacdo dos projetos estratégicos para 2023/2024.
* Revisdo do planejamento dos planos de a¢des, em conjunto com os Diretores e

responsaveis pela execucdo e acompanhamento.

Fase 4 — Seguranca e Tratamento dos dados: com a criagdo da Lei n® 13.709/2018
Lei Geral de Protecdo de Dados (LGPD) garante a seguranca das informagdes trafegadas na
rede sendo de suma importincia para evitar possiveis puni¢des cabiveis em lei, desta forma,
faz-se mais necessario a implantacdo de solugdo de seguranga na rede, pois a PREFEITURA

se preocupa em garantir a maior seguranca nos trafegos de rede.
10



Fase 5 - Consolidacdo do PDTI: Elaboracao da documentacdo do Plano Diretor de TI
2023-2024.

O PDTI da Prefeitura da Estancia Turistica de Tupa ¢ um plano contendo metas e um
conjunto de agdes previstas para serem executadas visando atingir os objetivos estabelecidos
de melhorar a prestagdo de servicos as secretarias, resultando num melhor servigo prestado a
populacdo do municipio. Esse plano ¢ o resultado de um trabalho amplo de andlise e

planejamento, que a Comissdo de Desenvolvimento do PDTI, realizou desde outubro 2019.

6. PREPARACAO

A Fase de Preparacgdo representa o inicio do projeto de elaboragdo do PDTI. O projeto
inicia-se com o Comité de TI definindo a abrangéncia e o periodo do PDTI e indicando a
equipe de elaboracdo do PDTI. Em seguida, sdo conduzidas as atividades de definicdo da
metodologia de elaboracdo do PDTI, identificacdo dos documentos de referéncia e principios
e diretrizes.

Sao realizadas as tarefas necessarias para a criagdo de um Plano de Trabalho para
elaboracao do PDTI.

Os processos que compdem a fase de preparagdo sao:

11



PREPARACAO

Equipe de elaboracdo do PDTI

Comité de T1

Autoridade Maxima

Lista de
documentos de
referéncia

Lista de
estratégias da
organizagao

Lista de
principios e
diretrizes

PT PDTI

3 Desenvolver a
metodologia de <+
elaboragdo do PDTI

!

4 |dentificar e reunir
os documentos de

!

5 Identificar as

referéncia

estratégias da
organizagdo

!

6 Identificar
principios e

!

7 Elaborar o plano de
trabalho do PDTI (PT
PDTI)

1 Define a abrangéncia e o
periodo do PDTI

!

2 Define a equipe
de apoio do PDTI

!

Portaria de

designagdo
da equipe de
PDTI

8 Elaborar o plano de
trabalho do PDTI (PT

PDTI)

PT PDTI
Aprovagdo
Preliminar

—>

PT PDTI

9 Elaborar o plano de
»  trabalho do PDTI

.
@

Figura 02: Fluxo dos processos da fase de preparacao
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6.1. Objetivo do PDTI

O presente documento tem como objetivo sistematizar o planejamento da gestao de T1I,

contemplando as necessidades das unidades da PREFEITURA e de sua gestao interna.

6.2. Periodo de Revisoes

O plano tem previsdao de revisao bienal. Essas revisdes visam atualizar o PDTI de
forma a contemplar eventuais mudancas na estrutura organizacional ou alteracdes no
referencial estratégico das areas de TI da PREFEITURA. O processo de revisao sera
conduzido pela Comissao do Plano Diretor da Tecnologia da Informacao para aprovacao do

PDTI 20232024- Prefeitura da Estancia Turistica de Tupa.

6.3. Abrangéncia

Todos os procedimentos e solugdes apontados neste documento foram definidos

considerando necessidades das Secretarias da Prefeitura da Estancia Turistica de Tupa.

6.4. Organograma da TI

A estrutura de TI ¢ composta pela STI (Subsecretaria da Tecnologia da Informacao),

que ¢ a unidade setorial de TI da Prefeitura de Tupa conforme Figura 03.

Secretaria de Administracao
(Secretdrio de Administragdo)

Subsecretaria de Tecnologia da Informacao
(Secretdrio de Tecnologia da informacéo)

Técnicos em Agentes de Atividades
Informatica Administrativas

Figura 03: Organograma de TI

Analistas de Projetos Oficiais de Atividades
de T.I. Administrativas
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6.5. Atribuicoes do TI

Desenvolvimento:

. Desenvolvimento e manutencao de sistema e atribuigoes;

. Desenvolvimento e manutencao em sites;

. Administracdo de bancos de dados;

. Suporte em sistemas de desenvolvidos;

. Suporte ao usuario no uso dos sistemas;

. Hospedagem,;

. Cria¢do de dominio.

Redes:

. Administracdo de rede;

. Instalacdo e suporte a rede Wireless (radio);

. Instalacdo, expansédo e integragdo de redes;

. Monitoramento do uso de rede e ambiente em data center;

. Verificagdo de seguranca de rede e teste de vulnerabilidade;

. Configuracdo de regras de conexdo utilizando firewalls e roteadores.
. Execucdo das rotinas de backups;

. Analise de incidentes de seguranga;

. Configuracdo de regras de conexdo utilizando firewalls e roteadores;
) Configurac¢do, manutengao e instalacdo de recursos e sistemas operacionais;
. Gerenciamento de riscos de acordo com a politica corporativa;

. Analise de processos de comunicagao entre servidores;

. Configuracdes de switches gerenciaveis;

. Testes de comunicagdo, identificacdo e resolugdo de problemas de rede;
. Planejamento de migracdo e substitui¢do de servidores.

Suporte:

. Atendimento em primeiro nivel:

. Montagem, reparos e configuragdes de informacao;

14



. Manuteng¢ao e conservagdo dos equipamentos de informatica;

. Apoio a equipe nas atividades relacionadas a tecnologia e informagao;
. Manuteng¢do da estrutura fisica de rede local de computadores;

. Implantagdo, detecgdo de defeitos, auxilio na manutengdo dos softwares;
. Realizar a instalagdo de impressoras em rede de compartilhamento;

. Configurar computadores em rede, acompanhar as rotinas de backup;
. Suporte ao usuario no uso de sistemas;

. Suporte ao usuario no uso de equipamentos eletronicos.

Telefonia:

. Gestao de contrato com operadas;

. Abertura de chamados juntos as operadoras;

. Gestao dos chips funcionais;

. Verificag@o de problemas ramais;

. Remanejamento de linhas e ramais internamente;

. Acompanhamento de inconsisténcias em contas.

7. METODOLOGIA APLICADA

ITIL ISO 20000

O ITIL - Information Technology Infrastructure Library ¢ um modelo de referéncia
para gerenciamento de processos de Tl muito aceito na atualidade. Essa metodologia foi
criada pela secretaria de comércio do governo inglés, a partir de pesquisas realizadas por
consultores, especialistas e doutores, para desenvolver as melhores praticas para gestdo de TI
nas empresas publicas e privadas.

O foco desse modelo ¢ descrever os processos necessarios para gerenciar a
infraestrutura de TI eficientemente de modo a garantir os niveis de servigo acordados com os

clientes internos e externos.

15



Caracteristicas do ITIL:

. Modelo de referéncia para processos de TI ndo proprietario;

. Adequado para todas as areas de atividade;

. Independente de tecnologia e fornecedor;

. Baseado nas melhores praticas;

. Um modelo de referéncia para a implementagao de processos de TI;
. Checklist testado e aprovado;

. O que fazer e o que ndo fazer.

A ISO 20000 ¢ uma norma internacional que tem como objetivo regulamentar, no
ambito mundial, o padrdo para o gerenciamento de servigos de tecnologia de informagdo. A

ISO 20000 se divide em duas partes:

* AISO 20000-1 que trata da especificagao para a geréncia de servicos de TI;
* AISO 20000-2 que trata do codigo de pratica para a geréncia dos servicos de TI;

Resumidamente, a primeira parte trata dos processos que devem ser implementados e a
segunda trata da avaliagdo do que foi implementado na primeira.
O ITIL e a norma ISO 20000 tém em comum a meta de fornecer um conjunto de
processos estruturados € com qualidade para gerenciar os servicos de TI.
Atualmente ja € consenso que a implantacdo das melhores praticas de ITIL e a
certificacdo dos profissionais nos fundamentos de ITIL auxilia na obtengdo da certificacdo

ISO 20000.

8. DIAGNOSTICO

Apo6s a fase de preparacdo, na qual foram organizadas as principais atividades do
projeto de elaboracdo do PDTI, inicia-se a fase de diagndstico. Essa fase caracteriza-se por
buscar compreender a situagdo atual da TI na organizacdo para, em consonancia com esse
quadro, identificar as necessidades (problemas ou oportunidades) que se espera resolver. Para
1sso, contempla processos relacionados a analise do planejamento anterior, analise estratégica

e levantamento de necessidades.

16



A andlise do planejamento anterior visa avaliar a situa¢do das agdes anteriormente
planejadas: se estdo em andamento, se foram canceladas, se ja foram realizadas ou se ha
necessidade de realinhé-las aos objetivos do orgdo e da TIL.

A andlise estratégica ¢ realizada para posicionar a Tl do 6rgdo no seu contexto
organizacional. O levantamento de necessidades parte daquelas relacionadas a informagao e se
desdobra em todas as outras associadas a TI: servigos, infraestrutura, contratacdes e pessoal de
TL

Por fim, nesta etapa da elaboracdo do PDTI, apresenta-se o diagnostico da situagdo
atual da TI na PREFEITURA identificando as necessidades existentes com todos os seus
problemas e oportunidades para possiveis solucdes. Os processos que compdem a fase de

diagnostico sao:

17



DIAGNOSTICO

Equipe de elaboracdo do PDTI Comité de TI
¢ Relatdrio de Relatdrio de Inventario de
resultado do resultado do necessidades
Exibir PDTI anterior? PDTI anterior PDTI anterior lapidadas

v _ ¢

2.1 Avaliar resultados do

[

planejamento da TI

v

2.3 Analisar o referencial P
-

»

estratégico de Tl

v

2.4 Analisar a organizagdo de Tl

v

2.5 Realizar a analise SWOT de TI

Y

2.6 ldentificar necessidades
de informagdo de TI

v

2.7 Identificar a necessidade

de servigos de Tl Identificagdo
¢ de necessidades

2.8 Identificar a necessidade
de infraestrutura de Tl

v

2.9 Identificar a necessidade
de contratagdes de Tl

v

2.10 Identificar a necessidade

de pessoal de TI

v

2.11 Consolidar o inventario
de necessidades

v

2.12 Alinhar as necessidade de Tl Lista de
Estratégias da

as estratégias da organizagao .
organizagdo

f !

2.2 Aprovar o relatorio
de resultados de

planejamento de Tl

Figura 04: Fluxograma de Diagndstico




9. PLANEJAMENTO

Na fase de planejamento, a execugdo de grande parte dos processos compete a equipe
de elaboragao do PDTI. O Comité de TI também atua, porém, especificamente para realizar a
atualizagdo dos critérios de priorizacao e de aceitacao de riscos, para a aprovagao dos planos,
e, por fim, para a aprovacao da Minuta do PDTI. O ultimo processo desta fase, a publicagdo
do PDTI, compete a Autoridade Maxima.

Os processos que compdem a fase de planejamento podem ser conferidos no

fluxograma da Figura 05.
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Figura 05: Fluxograma de Planejamento
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9.1. Analise SWOT

Andlise S.W.O.T, ¢ uma ferramenta estrutural para Analise do Ambiente Interno e para
a formulacdo de estratégias. Ela possibilita identificar as Forgas e Fraquezas da empresa,
extrapolando entdo Oportunidades e Ameacas externas para a mesma. (Corréa, 2007).

Forgas sdo fatores de criagdo de valor, como: ativos, habilidades ou recursos que uma
empresa tem a sua disposi¢cdo, em relacdo aos seus competidores. Fraquezas sdo fatores de
destruicao de valor. Oportunidades ¢ Ameacas sdo fatores externos de criacao e destruicao de
valor, respectivamente. Sdo situacdes as quais a empresa ndo pode controlar, mas que
emergem da dindmica competitiva do mercado em questdo, ou de fatores demograficos,
econOmicos, politicos, tecnologicos, sociais ou legais.

Esta analise deve levar em conta ndo somente as tendéncias que afetam a organizagao,
mas também a probabilidade destas tendéncias se tornarem eventos reais.

A seguir apresenta-se um resumo da analise S.W.O.T para TI no ambito da Prefeitura.

MATRIZ SWOT

AMBIENTE INTERNO

FORCAS FRAQUEZAS

Conhecimento da estrutura e funcionamento da| Quadro de Analistas e Técnicos de TI

PREFEITURA; insuficientes em relagdo as demandas;
Posicionamento estratégico da TT na estrutura Auséncia de formalizagdo dos Processos de
organizacional; Trabalho;

Apoio a TI por parte da alta Administragao;
Cultura de formagdo continuada dos profissionais

de T.I. ainda ndo estabelecida.

Comprometimento da equipe de TI;
Politicas e normas formalizadas em processo de

implantagao;
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Tomada de decisdes de forma participativa pela
equipe de TI,;

Inventario de Software e
Hardware inexistente;

Interesse e capacidade de aprendizado por parte
dos servidores;

Autonomia da equipe de TI no planejamento e na
execucao de projetos;

Compartilhamento interno de informagdes;

Falta de quadro de servidores para

implementar controle de qualidade;

Infraestrutura fisica deficiente (falta de espago
para alocagdo de pessoal);

AMBIENTE EXTERNO

OPORTUNIDADES

AMEACAS

Apoio a TI por parte do Governo Municipal como
area estratégica;

Remuneragdo defasada em relagdo ao mercado;

Aperfeigoamento do planejamento do PDTI, de
acordo com o Guia de PDTI do SISP;

Rotatividade de servidores;

Parceria com outras institui¢oes;

Aquisi¢des de recursos de TI de forma
descentralizada;

Apoio da RNP - Rede Nacional de Ensino e

Pesquisa;

Dificuldade de reposicao de pessoal;

Participacdo no desenvolvimento da
PREFEITURA.

Dificuldade de abertura de novas vagas para
aumento do quadro de pessoal,;

Terceirizagdo dos servigos de TI;

Tabela 01 - Matriz SWOT
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10. CICLOS DE REVISAO E MONITORAMENTO DO PDTI

O plano tem previsao de revisao bienal. Essas revisdes visam atualizar o PDTI de
forma a contemplar eventuais mudancas na estrutura organizacional ou alteracdes no
referencial estratégico das areas de TI da PREFEITURA. O processo de revisdo sera
conduzido pela Comissdo do Plano Diretor da Tecnologia da Informacdo para aprovagao do
PDTI 2023-2024 da Prefeitura da Estancia Turistica de Tupa.

Monitorar um ambiente de rede ¢ uma das preocupagdes mais constantes entre
empresas € organizagdes. Dispor de ferramentas que facam esse controle ¢ fundamental para
facilitar o trabalho e identificar imediatamente algum tipo de erro providenciando assim uma
acao efetiva.

Um dos aspectos destacados nesse tipo de solucdo ¢ opgao por controle através de
graficos e relatorios, além de alertas pelos quais o administrador pode ter a opgao de ser
avisado se acontecer qualquer instabilidade na rede, proporcionando um acompanhamento em
tempo real dos eventos.

A solucdo de monitoramento deverd considerar as seguintes premissas para
desenvolvimento do projeto:

a) Permitir monitoramento bésico para switches, roteadores e servidores,
verificando estado do equipamento (ligado/desligado), taxa de transferéncia das
interfaces, throughput do equipamento e processamento;

b) Capacidade de envio de alertas sonoros, SMS e e-mails quanto
anomalias forem detectadas;

c) Capacidade de geragdo de graficos sumarizados e relatorios detalhados
com histérico das ocorréncias relacionadas a um ativo.

11. ESTRUTURA ORGANIZACIONAL DE TI

11.1. Plano de Gestao de Pessoas

Nesta se¢do, ¢ apresentada uma analise sobre o recurso humano dedicado a area de TI
da Prefeitura da Estancia Turistica de Tupa. A anélise consistiu em observar o nimero ¢ a
qualificacdo dos profissionais por Secretaria.
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Secretarias Analista De Técnico em | Técnico em Agente Estagio | Total
Sistemas Redes Informatica Admin.

Administracdo 1 0 3 0 1 5
Agricultura 0 0 0 0 0 0
Meio Ambiente 0 0 0 0 0 0
Assuntos Juridicos 0 0 0 0 0 0
Desenvolvimento

Ecoanlco e Comeércio 0 0 0 0 0 0
Exterior

Desenvolvimento Social e

Direitos Humanos 0 0 0 0 0 0
Economia ¢ Finangas 0 0 0 0 0 0
Educacdo, Cultura e

Governo 0 0 0 0 0 0
Planejamento e

Infraestrutura 0 0 0 0 0 0
Relagdes Institucionais 0 0 0 0 0 0
Satde 0 0 0 0 0 0
Turismo 0 0 0 0 0 0
TOTAL 1 0 3 1 1 6

Tabela 02: Quantitativo de Servidores por cargo/fungao

Verifica-se, de acordo com a Tabela 02 que:

1. O quadro de pessoal de TI para atender as secretarias ¢ composto por 06
profissionais.
2. A STI conta com 03 técnicos na Secretaria de Administragdo para realizar a

manuten¢do de Infraestrutura Interna e Externa de rede cabeada e wireless, bem como

manuten¢ao de computadores e suporte ao usudrio.
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3. A STI ainda possui 01 analista de sistemas que hoje atua, tanto em sua area,
elaborando e desenvolvendo sistemas, e demais atividades, como configurar e manter a rede e
seguranga, e realizar servigos de manuten¢do de computadores e suporte ao usuario.

4. A STI ainda conta com 0l (um) agente administrativo para auxiliar na
realizacdo da manutencdo de Infraestrutura Interna e Externa, setorizada, de rede cabeada e

wireless, bem como manutengdo de computadores e suporte ao usuario.

11.2. Fatores Criticos de Sucesso

Os fatores criticos de sucesso se referem as condi¢des que precisam, necessariamente,
serem satisfeitas para que o PDTI alcance a efetividade esperada, consistindo-se num
importante instrumento para o aperfeicoamento da governanga do 6rgao. Foram identificados
os principais fatores criticos:

* Indisponibilidade or¢amentaria para execugao das ac¢des priorizadas;

* Obediéncia as prioridades estabelecidas e aprovadas;

* Adequacido do quadro de pessoal de TI proporcional aos servigos a serem prestados;
* Revisdes periodicas do PDTI para contemplar mudangas na estrutura
organizacional e/ou alteracdes nas diretrizes estratégicas;

» Falta de monitoramento das ac¢des dos projetos derivados do PDTI;

* Licitagdes fracassadas;

11.3. Plano de Gestao de Riscos

Os fatores criticos de sucesso para implantagdo do PDTI, identificados e descritos no
topico anterior, levou a necessidade de elaborar o Plano de Gestao de Risco que visa avaliar e
propor medidas para contornar riscos que podem comprometer a execugao parcial ou total do
PDTIL

O Termo "Risco" se refere ao efeito de um evento ou de uma série de eventos que se
manifesta em um ou em varios locais que impacta na execu¢ao de uma meta ou acdo. O risco
a partir da probabilidade deste evento se manifestar e do impacto que ele poderia causar.

Alguns elementos devem ser identificados para se analisar riscos, conforme a tabela a

seguir:
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Elemento Descricao

Evento O que poderia acontecer

Probabilidade Com que frequéncia ele poderia acontecer
Impacto Quao ruim sera se ele acontecer

Mitigacao Como vocé poderia reduzir a probabilidade.
Contingéncia Como vocé poderia reduzir seu impacto.

Tabela 04 - Identificagdo de Elementos da Gestao de Riscos

Os riscos identificados possuem um atributo chamado de Exposicdo do Risco. A
exposicdo ou Grau de Criticidade ¢ o resultado da multiplicagdo de Probabilidade x Impacto.

Com a matriz a seguir podemos identificar os pontos criticos:

PR Muito Alta 71%

-90%
OB Alta
51% - 70%
AB
ILI Média 31%
-50%
DA
Baixa 11%
DE a30%

Muito Baixa 1 1
1% - 10%

D W B D
N W B~ W

D B~ OV o©

1 2 3 4 5

Muito Baixo Baixo Médio Alto Muito Alto

IMPACTC

Figura 05: Matriz de Risco
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Para cada risco identificado, analisou-se a probabilidade e impacto de ocorréncia tendo

como referéncia a tabela a seguir:

Muito Baixo Quase certo que nao Os efeitos do evento de risco sdo imperceptiveis
ocorre. (1% - 10%) nao requerendo agdes de prevencao;
Baixo Provavel que ndo ocorra | Podem ser facilmente reparados e ajustados nao
(11% - 30%) causando ameagas ao sucesso do projeto.
Meédio E comum a ocorréncia Os efeitos do evento sdo moderados, impacta as
deste tipo de evento; condig¢des, mas ndo impede a execugdo da
meta/acao.
(31% a 50%)
Alto Grande probabilidade de | Os efeitos do evento sdo elevados, impacta
acontecer o evento; ser1ament~e, podendo impedir a execugdo da
meta / agdo.
(51% - 70%)
Muito alto Quase certeza de Os efeitos do evento sdo criticos e seu impacto
acomtecer o evento; impede a execucao da meta / acao
(71% - 90%)

Tabela 05: Classificagao Probabilidade e Impacto

Classifica¢do do Risco

Inferior a 7 Baixo
Entre 7a 14 Médio
Acima de 14 Alto

Tabela 06: Classificacao do Risco
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Probabilidade | TImpacto  Criticidade Classificacio
. Mitigacao
®) @ PxI do risco
Gestao junto as
. oy L. instancias
Indisponibilidade or¢amentaria . 1ns
p ~ ¢ - 3 4 12 MEDIO superiores ¢ de
para execucdo das agdes fomento da
priorizadas; necessidade de
Recursos financeiros
Néo adequacdo do quadro de el T SarTid e
; 3 4 12 . de outras
pessoal de TI proporcional aos MEDIO secretarias
servigos a serem prestados;
Obediéncia as prioridades 3 4 12 MEDIO Garantir a
estabelecidas e aprovadas; Priorizagdo
Licitagoes Fracassadas 2 3 6 BAIXO Licitar novamente
Revisdes periddicas do PDTI para .
Manter registros
contemplar mudangas na estrutura 3 2 6 BAIXO .
Lo - atualizados
organizacional e/ou alteragdes nas
diretrizes estratégicas;
. ~ Criar um
Falta de monitoramento das agdes 3 2 6 BAIXO ST
dos projetos derivados do PDTI;

Tabela 07 - Plano de Gestao de Risco

11.4. Capacitacio do Quadro de Servidores

A Tecnologia de Informagdo ¢ uma das areas do conhecimento que evolui muito na

Prefeitura de Tupa. A formacdo continuada ¢ fundamental para que a area de TI tenha sempre

a capacidade de realizar tarefas que incorporem inovagdes tecnologicas.

A atualizagdo dos servidores ¢ focada em duas vertentes, a de formagdo e a

capacitagdo. O deve, como politica de capacitacdo, propiciar a seus servidores participacdo em

cursos, semindrios, congressos € eventos com a finalidade de promover conhecimento e

aprimorar informagdes em capacitagdes externas a PREFEITURA, com verba destinada

exclusivamente a este fim, proposta em sua previsdo orcamentaria, além de participacdo em

cursos ofertados internamente.
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11.5. Participacdo da STI em Cursos e Eventos em 2023/2024

Evento Quantidade Servidores
Curso presencial 1 2
Curso a distancia 2 2
Eventos 3 2
Total 7 8

Tabela 08 - Participa¢do da STI em Cursos e Eventos em 2023/2024

11.6. Plano orcamentario do PDTI

Esta secdo apresenta o plano de investimentos da secretaria Tecnologia da Informacgao
de Tupa. As informagdes estdo organizadas em tabela contendo a descricdo dos bens e/ou
servigos e o valor aproximado de investimento baseado em critérios de priorizagdo através da
Matriz de Priorizagao.

A matriz GUT ¢é uma ferramenta de auxilio na resolucdo de problemas. Serve para
classificar cada problema pertinente pela otica da gravidade, do problema, de urgéncia (de
resolucdo) e pela tendéncia (dele piorar com rapidez ou de forma lenta).

Gravidade (G): impacto do problema sobre coisas, pessoas, resultado, processos ou
organizacdes e efeitos que surgirdo a longo prazo se o problema nao for resolvido

Urgeéncia (U): relacdo com o tempo disponivel/necessario para resolver o problema.

Tendéncia (T): potencial de crescimento do problema, avaliacdo, tendéncia de

crescimento, redugao ou desaparecimento do problema.

Férmula de GUT: Importincia=GxUx T

Pontos Gravidade (G) Urgéncia (U) Tendéncia (T)
5 Os prejuizos ou Precisa de acdo imediata Se nada for feito, o agravamento
dificuldades sdo sera imediato.

extremamente graves

4 Muito graves E urgente Ira piorar em curto prazo
3 Graves O mais rapido possivel Ira piorar

2 Pouco graves Pouco urgente Ira piorar em longo prazo
1 Sem gravidade Pode esperar N4o piora ou pode melhorar

Tabela 09 - Matriz GUT
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11.7. Inventario de Necessidades

O inventario das necessidades de TI, traca um panorama do que precisa ser feito para
atender as demandas reprimidas e futuras identificadas. Aplicamos a estas a matriz de
priorizagao visando classificar as que sdo mais urgentes ou que causam maior impacto no
negdcio da instituigao.

O levantamento das necessidades de informagao e¢ de servicos de TI foi realizado
através de reunides internas e através de questiondrios online enviados as areas-chave
demandantes.

Estao divididas em quatro categorias principais que contempla as principais atividades
relacionadas ou demandas ao TI.

* Necessidades de Informagao de TI

* Necessidades de Servigos de TI

* Necessidades de Infraestrutura de TI
* Necessidades de Pessoal de T1
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NECESSIDADE DE INFORMACAO GRAVIDADE URGENCIA TENDENCIA  GUT

NIO1 Acompanhamento e manutenc¢do de contratos 2 2 2 8
NI102 Avaliar a qualidade dos sistemas de informacdo 1 2 1 2
NI03 Criacdo de Projeto Padrdo de cabeamento estruturado para reformas ou em novas unidades 2 3 3 18
NI104 Definir procedimentos para a regularizacdo de licencas de software e implanta-los 3 3 3 27
NI05 Definir, implantar e institucionalizar processos de governanca de Tl 2 2 2 8
NI06 Definir procedimentos para recolhimento e entrega de equipamentos 2 2 2 8
NI07 Elaborar o plano de capacita¢do corporativo da equipe de Tl 2 2 3 12
NIO8 Definir normas para execucdo dos servicos (tipos, prazos, prioridades) 3 3 3 27
NI09 Implantar metodologia de processo de desenvolvimento de sistemas. 2 2 2 8
NI10 Implantar Politica de Seguranca da Informacao, institucionaliza-la. 3 3 3 27
NI11 Institucionalizar a utilizacdo de pacote de escritério opensource (WPS). 2 2 2 8
NI12 Instituir grupos de trabalho corporativos de acordo com os macroprocessos de Tl 2 2 2 8
NI13 Mapear atividades ndo documentadas 1 1 1 3
NI14 Mapear processos ja existentes 2 2 2 8
NI15 Promover um ciclo de palestras sobre os principais macroprocessos de Tl 1 1 1 1
NI16 Orientar usudrios sobre seguranca em relagdo ao uso dos recursos (software e hardware). 2 2 3 12

Tabela 10 - Inventario de Necessidades de Informagao
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NECESSIDADE DE INFORMACAO GRAVIDADE URGENCIA TENDENCIA GUT

NIEO1 | Adquirir ou locar centrais telefonicas 2 2 3 12
NIEO2 | Aquisicdo de Equipamentos wireless (radio/antena) 2 2 2 8
NIEO3 | Expansado, Construcdo ou locacao de ambiente externo e servidores para alocar o Data 3 3 4 36
Center
NIEO4 | Fornecer internet as unidades ndo atendidas 3 3 5 45
NIEOS |Instalagdo de gerador do Datacenter do Departamento de Tecnologia. 5 4 5 100
NIEO6 |Readequacdo fisica e logica de enlaces de dados entre unidades da prefeitura 3 3 3 27
NIEO7 |Readequacao de cabeamento estruturado do Pagco Municipal 4 4 5 80
NIEO8 | Expandir pontos de acesso sem fio nas unidades 2 3 3 18
NIEO9 |Reforma de salas de Tl 2 3 3 18
NIE1O |Viatura deficiente para atendimento da demanda 2 3 3 18
NIE11 | Adquirir ou locar novas estacdes de trabalho 2 3 3 24
NIE12 |Necessidade de equipamento de backup Locais ou externos em Nuvem (Cloud) 4 3 4 48
NIE13 | Ampliacdo da capacidade de armazenamento de dados tanto local como em Nuvem 3 3 3 27
(Cloud)
NIE14 | Ambiente seguro e redundante para os recursos computacionais e para as bases de 4 3 3 36
dados
NIE15 |Criagdo de uma reserva técnica de equipamentos para backup e substituicdo e novas 2 2 3 12
alocagoes

Tabela 11 - Inventario de Necessidades de Infraestrutura



NECESSIDADE DE INFORMACAO

GRAVIDADE URGENCIA TENDENCIA

GUT

NPO1 Adequacdo do quadro de pessoal para viabilizar o modelo de governancga de TI. 3 3 4 36
NPO2 Capacitacao em linguagens de programacao 1 2 3 6
NPO3 Capacitagdo/Curso de Planejamento e Gestdo Estratégica de Tl para gestores 1 2 3 6
NPO4 Criacdo de novas vagas para o cargo de analista de Tl 2 3 3 18
NPO5 Readequacdo da estrutura organizacional das areas de Tl 3 3 3 27
NPO6 Treinamento em vulnerabilidade de cédigos fonte e do sistema 5 3 4 80
NPO7 Treinamento/Curso de Geréncia de Redes de Computadores 2 3 3 18

Tabela 12 - Inventario de Necessidades de Pessoal
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NECESSIDADE DE INFORMACAO GRAVIDADE URGENCIA TENDENCIA GUT

NSO1 | Aquisicdo de suprimentos e material de consumo 4 4 4 64
NS02 | Aquisicdo de Software para Inventario de Hardware e Software 1 1 2 2
NSO3 | Arquivamento centralizado (com mapeamento de rede) e automatizagdo dos backups 5 4 5 100
sendo local ou Cloud (nuvem)
NSO4 | Contratacao de licengas de softwares de uso rotineiro 5 3 4 60
NSO5 | Contratacgdo de servicos hospedagem para contingéncia do ambiente de producdo 3 3 3 27
NS06 | Contratagdo/Parceria com empresas especializadas em manutencdes de impressoras 4 4 4 64
NS08 | Desenvolvimento ou aquisicdo (sistema terceirizado) de sistema para gerenciamento 3 3 4 36
eletronico de documentos
NS09 | Migrar servicos para web 3 3 4 36
NS10 | Aquisicdo de equipamentos e ferramentas para manutenc¢do de computadores 3 3 3 27
NS11 | Expansdao do armazenamento de informagdes no servico de e-mail 3 3 4 36
NS12 | Implantacdo de Firewall e seguranca eletronica 5 4 5 100
NS13 | Manutengdo Preventiva e Corretiva em hardware 2 2 2 8
NS14 | Melhorar a qualidade do acesso da internet, com redundancia para que ndo haja 3 3 3 27
instabilidades
NS15 | Portal de solicitacdo de servicos de TI 2 3 3 18
NS16 |Servico de automatizacao de processos de backup 5 5 5 125
NS17 | Garantir telefonia fixa e realizar projeto piloto com telefonia IP 1 1 1 1

Tabela 13 - Inventario de Necessidades de Servigos
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12. PLANOS, METAS E ACOES
Tipo de Meta Metas Objetivo Estratégico
PESSOAL Capacitacao dos profissionais de TT Implantar governanca de T.I.
Prover cursos e capacitagdo para os profissionais de ti

INFRA Refazer e organizar contratos de rede entre setores Reduzir custos, ter mais cobertura,

ESTRUTURA Licitar conexdo de dados ponto a ponto e de internet para | mais organizagdo e seguranca na

todos os setores da prefeitura rede.
INFRA Estruturar datacenter no departamento TI Recabear Melhorar fluidez e disponibilidade
ESTRUTURA e reorganizar estrutura de rede do paco municipal de servigos
Adquirir equipamento (Servidores/switch/storage) Melhorar a prestagdo de servigos
Adequar energizagdo com nobreak e gerador de energia de TI na PREFEITURA;

INFRA Expandir e atualizar equipamentos de TI Licitar Necessarios para o trabalho diario

ESTRUTURA suprimentos (periféricos/materiais de do servidor publico.
escritorio/fios/eletronicos)
Locagdo e/ou aquisi¢do de estagdes de trabalho mais
modernas
Locagao e/ou aquisi¢do de impressoras

SERVICOS Implantar Gerenciamento de ativos de software Necessarios para o trabalho
Adquirir/renovar licengas de softwares corporativos cotidiano. Precisam ser renovados,
Antivirus, AutoCAD, SKetchUp, CorelDraw, Windows, atualizados e licenciados.
Microsoft Office)

SERVICOS Terminar medicdes para Aumentar a arrecadagdo, facilitar o
georreferenciamento. servigo de fiscalizagdo imobiliario e

mobiliario da cidade.

SERVICOS Locacao de sistemas necessarios e atualmente em uso | Continuidade dos trabalhos em
andamento. Melhoria de processos
entre departamentos e entre
Prefeitura e municipes.

SERVICOS Garantir o servico de telefonia fixa Modernizar o servigo de telefonia,

Refazer contratos de telefonia. Iniciar projeto piloto para | aumentar cobertura e diminuir
VOIP em pelo menos um setor da prefeitura. custos.
SERVICOS Implantacao LGPD - Lei Geral de Protecdo de Dados | Garantir a protecdo de dados dos
Contratar assessoria para implanta¢do da LGPD usudrios internos e ou externos
SERVICOS Melhorar a seguranca Evitar perdas de dados e
Adquirir equipamentos para implantacdo de Firewall indisponibilidade de Servigos por
Melhorias nos backups falhas na seguranca
Aquisicao de licengas antivirus
Readequacdo da rede logica de dados
ADMINISTRATIVO | Convenio com Rede GOV.BR Adquirir verbas para investimento

Criar parcerias com governo Federal para aquisi¢des de
verbas

em T.I.
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13. FATORES CRITICOS PARA A IMPLANTACAO DO PDTI

Os fatores levantados como criticos para sucesso da TI, no PREFEITURA, sdo:

. Respeito as normas e regulamentos de TI pelos gestores e servidores;
. Alinhamento entre a area de TI e Plano de Desenvolvimento Institucional;
. Bens e servicos de TI corretamente dimensionados para atender as

necessidades das demais areas do instituto;

. Profissionais capacitados e motivados;

. Integracdo entre os profissionais da area de TI;

. Infraestrutura adequada para as necessidades da Institui¢do

. Processo de trabalho bem definidos e documentados

. Planejamento de TI visando a obten¢do de resultados a curto, médio e longo
prazo;

. Modelo de governancga de TI institucionalizado

. Reserva orcamentaria para investimentos em T1;

. Contratagdes de servigos e produtos de TI fundamentados em analise e em

parecer da area de tecnologia da informagdo, seguindo a legislacdo vigente.
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14. LEI GERAL DE PROTECAO DE DADOS

A nova Lei Geral de Prote¢ao de Dados Pessoais (LGPD) representa um importante
avango para o Brasil. E a Prefeitura de Tupa, preocupada com os armazenamentos de suas
informacdes se dispdoem a ser participe a Lei. A preocupagdo diante do uso indevido,
comercializacdo e vazamento de dados pessoais faz da nova regulagdo uma garantia a
privacidade. Em 14 de agosto de 2018, o presidente Michel Temer sancionou a Lei Geral de
Protecao de Dados do Brasil (LGPD), Lei 13.709/2018.

A lei entrou em vigor em setembro de 2020, tragada em principios €ticos como a
transparéncia, a prestagdo de contas e a boa-fé. Com objetivo de mitigar o uso indevido e
abusivo de dados, a lei serd responsavel por aprofundar a regulamentacdo das questdes
relativas ao uso de dados pessoais no ambiente virtual, impactando ndo somente as empresas
brasileiras, mas todas as empresas que ofertem produtos ou servigos no cenario nacional.

Essa preocupacao surgiu em complemento a Lei n° 12.965/2014, também conhecida
como o “Marco Civil da Internet”, que em seu artigo 7° prevé que “o acesso a internet ¢
essencial ao exercicio da cidadania”, e a entrada em vigor, em maio de 2018, do Regulamento
Geral de Protecdo de Dados da Unido Europeia (GDPR). Esse marco foi inovador e
importante para o direito digital, no sentido de regulamentar quaisquer atividades no meio
online.

A nova lei, portanto, passou a ser modelo para muitos outros paises refor¢arem suas
politicas pré-existentes. Assim, os profissionais podem adequar seus processos internos para

desenvolver um ambiente de negocios em conformidade (Compliance) com a lei.

14.1. O que é a Lei Geral de Protecio de Dados?

“Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.”

De acordo com art. 5° inciso X, a lei define o tratamento de dados como: toda
operagao realizada com dados pessoais, como as que se referem a coleta, producao, recepcao,

classificagdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
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arquivamento, armazenamento, eliminacdo, avaliagdio ou controle da informagao,
modificacdo, comunicacdo, transferéncia, difusdo ou extracdo. A lei surgiu como um desafio
para as empresas que lidam com dados pessoais. Ela ¢ essencial para a harmonizacdo de
normas sobre protecdo de dados ja vigentes no Brasil, como por exemplo o Codigo de Defesa
do Consumidor, a Lei de Acesso a Informacdo, a Lei do Cadastro Positivo ¢ a Resolugao

BACEN 4.658/2018.

14.2. A quem a lei se aplica?

A LGPD engloba todos aqueles que realizarem um tratamento de dados,
independentemente do meio, do pais de sua sede ou do pais onde estejam localizados os
dados, desde que os tratamentos sejam realizados em territério nacional. Abrange também
todas as empresas estabelecidas em territorio nacional, bem como as organizagdes com sede
no exterior que oferecam produtos/servigos para pessoas localizadas no Brasil ou tenham
operagdes no Pais envolvendo tratamento de dados.

De acordo com o Art. 2° da lei, a protecdo de dados tem como principais fundamentos:

I - o respeito a privacidade;

II - a autodeterminacgao informativa;

11T - a liberdade de expressdo, de informacdo, de comunicacdo e de
opinido;

v - a inviolabilidade da intimidade, da honra e da imagem:;

A% - 0 desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia ¢ a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a

dignidade e o exercicio da cidadania pelas pessoas naturais.

A lei completa encontra-se no ANEXO II deste PDTI
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15. PROJETOS

15.1. INFRAESTRUTURA

Uma infraestrutura fisica de tecnologia da informacdo adequada ¢ fundamental para
garantir a eficacia e eficiéncia dos servigos providos por sistemas automatizados, oferecendo
condi¢gdes ideais de seguranga e disponibilidade para acomodacdo de equipamentos de
tecnologia da informacao.

Diante da atual condigdo em que se encontra, deve ser dada atengdo especial a
reformulacao do Data Center para que as agdes propostas nesse plano reflitam em mudangas

efetivas e praticas.

15.2. REDE FiSICA E CABEAMENTO

A estrutura de comunica¢do de uma organizagdo ¢ fundamental para a melhoria de
processos administrativos e redugcdo de custos operacionais. A Prefeitura do Municipio de
Tupa necessita de atualizagdo tecnoldgica em sua infraestrutura de rede fisica para assegurar
mais estabilidade e escalabilidade na comunicagdo de dados, além de preparar sua
infraestrutura para as novas tecnologias de comunicagdo emergentes.

Com o crescimento das plataformas de transmissao de dados, crescimento do quadro
de agentes publicos e aumento da demanda por servicos eletronicos, passou-se a exigir um
constante aumento, tanto na abrangéncia, quanto na capacidade da rede atual, mostrando
assim, uma deficiéncia do sistema existente e expondo a necessidade de uma nova
infraestrutura planejada.

Este projeto devera satisfazer, no minimo, os seguintes objetivos:

* (QGarantir seguranca fisica dos equipamentos de tecnologia da informacdo e

consequentemente a protecao fisica contra acesso indevido;

* GQGarantir o condicionamento adequado dos equipamentos de tecnologia da

informacao para o provimento de suas fungoes;

* Prevenir desastres no ambiente de tecnologia da informagdo causados por

fendmenos naturais ou falhas humanas;

39



* Estender o espaco disponivel para os funcionarios dentro da Unidade de
Tecnologia da Informacao;

* Reformular toda a estrutura de cabeamento de dados vertical e horizontal;

* O Data Center e a rede cabeada da Prefeitura do Municipio de Tupa deverao passar
por uma reestruturacao levando-se em consideragdo as seguintes premissas:

* Implantar sistema de video monitoramento com cameras dentro do Data Center;

* Implantar sistema de detec¢do de fumaga e combate a incéndios com
monitoramento por software e geragao de alertas sonoro, via e-mail e mensagens
SMS;

* Ampliar e readequar a estrutura de cabeamento horizontal e vertical da estrutura
predial em etapas, porém em um projeto escalar e levando em consideragdao os

gargalos existentes atualmente;

15.3. REDE LOGICA CABEADA

A infraestrutura logica da rede ¢ parte essencial para a manuten¢do da disponibilidade,
integridade e confidencialidade dos dados.
A rede de dados da Prefeitura do Municipio de Tupa devera ser reformulada, por meio

de um projeto técnico.

15.4. SEGURANCA FIiSICA E LOGICA

Vivemos em um mundo globalizado, com o espago geografico fragmentado, porém
fortemente articulado pelas redes, onde a informacao, independente do seu formato, ¢ um dos
maiores patrimonios de uma organizacdo moderna, sendo vital para quaisquer niveis
hierarquicos e dentro de qualquer instituicdo que deseja manter-se competitiva no mercado.
Considerada um ativo importantissimo para a realizagdo do negocio a informagdo deve ser
protegida e gerenciada.

Nos ultimos anos as tecnologias de informagao e comunicagao tém evoluido de forma
rapida, fazendo com que as organizagdes tenham maior eficiéncia e rapidez nas tomadas de

decisdo, devido a este fato as chances de uma empresa ndo usar sistemas de informagao
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tornou-se praticamente nula. Neste contexto a importdncia de se utilizar mecanismos de
seguranga ¢ vital para a sobrevivéncia.
Diante da auséncia de solugdes adequadas de seguranca, faz-se necessario a
implantacdo de um conjunto de solucdes de segurancga que atendam os seguintes objetivos:
* Prevenir ataques a rede corporativa com prote¢do para o acesso de sistemas
corporativos publicados para a Internet;
* Controlar o fluxo de entrada e saida de trafego de dados entre as redes remotas
(secretarias), a Internet, e a rede interna da Prefeitura do Municipio de Tupa;
* Promover maior desempenho no acesso a Internet, com seguranca apropriada e
capaz de detectar ataques modernos;
* Aperfeicoar o uso de conectividade Internet entre as secretarias apenas para

trafego util ao desempenho das rotinas de trabalho.

15.5. ACESSO REMOTO SEGURO

No atual ambiente, onde funciondrios estdo sempre em movimento, a capacidade de
acessar informacdes essenciais a partir de qualquer lugar ndo ¢ um luxo, mas uma
necessidade. Porém, conectar-se a Prefeitura do Municipio de Tupa a partir de um café¢, hotel
ou aeroporto nem sempre € um procedimento seguro. Os criminosos on-line estdo sempre em
busca de novas maneiras de roubar informacdes confidenciais, como senhas.

Atualmente existem solugdes simples de implantar e gerenciar, que oferecem acesso
remoto seguro aos recursos da rede para funcionarios e prestadores de servigo de forma facil.
A implementag@o do acesso remoto seguro ajuda a diminuir os custos de TI e aumentar a
seguranga da rede.

A solugdo de seguranca de acesso remoto seguro devera ser implantada por meio de
um projeto técnico considerando-se as seguintes premissas:

* Acesso remoto assistido para suporte;

* Gravagao das sessdes de acesso remoto;

* Autenticacao forte;
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15.6. CONTROLE DE ACESSO A REDE

Uma solugdo de Controle de Acesso a Rede atua no pré e pds-conexao dos ativos na
rede corporativa permitindo aos administradores de T1 implementar uma condicao que garanta
que somente os usuarios autorizados tenham acesso a devida informagao, no local certo e na
hora certa. Os dados ficam protegidos contra acesso indevido, visto que somente pessoas e/ou
computadores expressamente autorizados possuem acesso. A solucdo pode ainda realizar
avaliacdo de vulnerabilidades e retificacao assistida, além de isolar computadores e usuarios
suspeitos.

Para a solucdo de controle de acesso a rede logica considerando-se as seguintes
premissas:

* Prover autenticagdo, autorizacdo, conformidade e remediacdo para usuarios de

dispositivos em rede;

* Analisar continuamente as ameacas a rede corporativa oriundas de pessoas e

maquinas conectadas;

* Manter a capacidade de rastreabilidade e auditorias de todas as conexoes na rede;

* Provisionar as aplicacdes e servidores de forma segura e baseada no perfil de
fluxos gerados;

* Isolar dispositivos suspeitos e bloquear dispositivos indesejados, garantindo
conformidade dos dispositivos conectados a rede;

* Reduzir a superficie de ameagas geradas por dispositivos conectados internet a

rede interna;

15.7. SOLUCAO DE COPIAS DE SEGURANCA ( BACKUPS )

Atualmente os sistemas corporativos requerem solucdes de backup cada vez mais
velozes, flexiveis e confidveis, preparadas para atender uma multiplicidade de plataformas.

Essa necessidade de garantir a integridade e a seguranga da informacgado ¢ tdo grande
que os profissionais de redes ndo podem contar apenas com simples sistemas de
armazenamento, necessitando utilizar recursos mais eficientes como os sistemas de backup
corporativo.
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Este projeto devera satisfazer, no minimo, os seguintes objetivos:

* Promover a seguranca dos dados por meio da disponibilidade de copias de
seguranga;

* Implantar processos de controle e gerenciamento proativo de copias de seguranga;

* Assegurar o retorno de arquivos e sistemas de negdcio dentro de prazos e
condi¢des aceitaveis;

* Manter ao menos 1 copia de seguranca em servigo externo contratado e 1 copia de

seguranca nas dependéncias da PREFEITURA.

15.8. SERVIDORES, ESTACOES E ARMAZENAMENTO.

15.8.1. ATUALIZACAO DE SERVIDORES

Objetiva a reestruturagdo e homogeneizagdo do parque de servidores e estagdes
trabalho através da aquisicao ou aluguel destes ativos. Com isso, a Prefeitura do Municipio de
Bariri contara diretamente com suporte/garantia, que por consequéncia estardo atrelados aos
novos equipamentos. Essa estratégia diminuird, e muito, o tempo de reposicdo de pecas e
indisponibilidade dos pontos de atendimento a populacdo, por exemplo. Outro fator
importante ¢ a estratégia de consolidacao dos servidores em ambiente virtualizado, onde se
origina do particionamento que divide um Unico servidor fisico em multiplos servidores
logicos. Depois que o servidor fisico ¢ dividido, cada servidor 16gico pode rodar um sistema
operacional e aplicativos de maneira independente, trazendo diretamente os seguintes
beneficios:

* Aumento de servico com um numero menor de servidores fisicos,
economizando o custo total de hardware, eletricidade e manutengao;

*  Menos servidores fisicos para monitorar;
* Menor complexidade da infraestrutura fisica;

* Permite operar multiplos sistemas a partir de uma unica infraestrutura

tecnologica.
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15.8.2. SOLUCAO DE ARMANEZAMENTO (STORAGE)

Hoje, as empresas enfrentam mais desafios relacionados ao storage do que jamais se
viu antes. Enquanto isso, o storage vem se tornando cada vez mais complexo no Data Center.
Para a maioria das empresas, o conceito de storage deixou de ser apenas algo relacionado a
infraestrutura de TI e passou a interessar os gerentes de nivel mais alto de toda a organizagao.
A importancia do storage aumentou por diversos motivos, entre eles a consolidagdo de
recursos de tecnologia, reducdo de custos, conformidade com as novas leis regulatorias e com
a natureza sempre presente do atual modelo de aplicativos para o cliente, ativo 24 horas por
dia, todos os dias. A demanda de storage continua crescendo, por isso, as empresas de TI sdo
chamadas a fazer mais com muito menos. Este projeto devera satisfazer, no minimo, os
seguintes objetivos:

* Otimizar a utilizacao de recursos de armazenamento evitando desperdicio;

* Assegurar tolerancia a falhas para sistemas de missao critica; - Atender a demanda

crescente por armazenamento ndo-volatil;

* Proporcionar maior desempenho para sistemas corporativos;

* Reduzir a complexidade de gestdo de espaco em discos e reduzir o potencial de
falhas; - Conceder, mediante controle permissiondrio, local para armazenamento

centralizado de arquivos de ordem corporativa.

15.9. MONITORAMENTO

15.9.1. INVENTARIO

Uma solucao de inventario ¢ projetada para atender a demanda de diversos ambientes
de rede. Ela deve reunir dados abrangentes de software e hardware de qualquer computador
executando qualquer sistema operacional e de ativos de rede. Inventario estd neste PDT em
Anexo I. Uma variedade de opcdes de distribui¢do e colecdo de dados garante que a solugao
trabalhe em qualquer ambiente.

Para ajudar a maximizar o investimento, a solucdo deve ir além de uma simples

obten¢do de dados. Ao fornecer um console de gerenciamento, diretivas para alerta-lo sobre
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informagdes criticas, e relatorios com qualidade profissional, a solu¢do também devem incluir
as ferramentas necessarias para transformar dados de inventario em informacdes uteis.

A solucdo deve fornecer inventario abrangente para computadores e ativos de rede,
incluindo nimero de série, inventario de hardware, inventario de auditoria de software,
maquina virtual, e informagdes de usuario/contato quando aplicavel.

A solugdo de inventdrio deverd considerar as seguintes premissas para
desenvolvimento do projeto:

* Deve apresentar precisdo em relatorios para apoio na tomada de decisdes a partir

de dados concretos, com um inventario abrangente de sistemas em servidores e
estacoOes de trabalho;

* A solucdo devera incluir inventario tanto para servidores e estagdes de trabalho
quanto ativos de rede como switches, Access Points, roteadores e appliances de
seguranga;

* O projeto de inventario deve identificar e coletar informagdes de hardware e
configuracdes especificas em servidores através da normalizacdo, consolidagdo e
seguran¢a dos dados em um repositorio central e da geracdo de relatérios com

informagdes detalhadas sobre os ativos.

15.9.2. MONITORAMENTO DE REDE

Monitorar um ambiente de rede ¢ uma das preocupagdes mais constantes entre
empresas e organizagdes. Dispor de ferramentas que facam esse controle ¢ fundamental para
facilitar o trabalho e identificar imediatamente algum tipo de erro providenciando assim uma
acao efetiva.

Um dos aspectos destacados nesse tipo de solucdo ¢ opgao por controle através de
graficos e relatorios, além de alertas pelos quais o administrador pode ter a opgao de ser
avisado se acontecer qualquer instabilidade na rede, proporcionando um acompanhamento em
tempo real dos eventos.

A solugdo de monitoramento devera considerar as seguintes premissas para
desenvolvimento do projeto:

* Solugao preferencialmente corporativa para provimento de monitoramento basico

de ativos de rede via SNMP; - Permitir monitoramento basico para switches,
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roteadores e servidores, verificando estado do equipamento (ligado/desligado),
taxa de transferéncia das interfaces, throughput do equipamento e processamento;

* (Capacidade de envio de alertas sonoros, SMS e e-mails quando anomalias forem
detectadas;

* Capacidade de geragdo de relatorios com historico das ocorréncias relacionadas a

um ativo.

15.10. PROCESSOS E POLITICA

15.10.1. POLITICA DE SEGURANCA

O principal proposito de uma politica de seguranga ¢ informar aos usuarios e equipes
as suas obrigagdes para a protegdo da tecnologia e do acesso a informagdo. A politica deve
especificar os mecanismos através dos quais estes requisitos podem ser alcancados. Outro
proposito ¢ oferecer um ponto de referéncia a partir do qual se possa adquirir, configurar e
auditar sistemas computacionais e redes, para que sejam adequados aos requisitos propostos.
Portanto, uma tentativa de utilizar um conjunto de ferramentas de seguranga na auséncia de
pelo menos uma politica de seguranga implicita nao faz sentido.

Uma politica de uso apropriado (Appropriate - ou Acceptable - Use Policy - AUP)
pode também ser parte de uma politica de seguranca. Ela deveria expressar o que os usuarios
devem e ndo devem fazer em relagdo aos diversos componentes do sistema, incluindo o tipo
de trafego permitido nas redes. A AUP deve ser tdo explicita quanto possivel para evitar
ambiguidades ou maus entendimentos.

Para que uma politica de seguranca se torne apropriada e efetiva, ela deve ter a
aceitagdo e o suporte de todos os niveis de empregados dentro da organizagdo. E
especialmente importante que a geréncia corporativa suporte de forma completa o processo da
politica de seguranca, caso contrario havera pouca chance que ela tenha o impacto desejado.

As caracteristicas de uma boa politica de seguranca sao:

* FEla deve ser implementavel através de procedimentos de administragdo,

publicacgdo das regras de uso aceitaveis, ou outros métodos apropriados.

46



* FEla deve ser exigida com ferramentas de seguranga, onde apropriado, € com
sancOes onde a prevengao efetiva ndo seja tecnicamente possivel.
* FEla deve definir claramente as areas de responsabilidade para os usudarios,

administradores e gerentes.

15.11. PLANO DE CONTINUIDADE

A elaboragdo deste plano envolve todas as atividades necessarias para garantir que
todos os processos de negdcios criticos da Prefeitura do Municipio de Tupd sejam
contemplados numa solu¢do de continuidade, que busca o menor custo operacional possivel.

Para tanto, ¢ levantada toda a infraestrutura de tecnologia da informacdo e sdo
mapeadas todas as ameagas que podem determinar uma interrupc¢ao de atividades.

Os beneficios de um plano de continuidade se resumem a:

* Identificacdo proativa dos impactos de uma interrup¢ao operacional;

* Resposta eficiente as interrupgdes, minimizando o impacto a organizagao;

* Capacidade de gerenciar os riscos que ndo podem ser segurados;

* Demonstra uma resposta possivel por meio de um processo de testes;

* Proteger a marca, a reputacdo e a imagem da organizagao;

* Manter conformidade com suas obrigacdes legais e regulamentagdes.

O plano de continuidade deve dispor de:

* Garantia de continuidade operacional de todos os processos criticos de negocios;

* Mitigagdo dos riscos de todas as ameagas de interrupg¢ao;

* Desenho da topologia de todos os recursos de Disaster Recovery;

* Previsdo dos custos e investimentos para implementacao do plano;

* Dimensionamento dos postos de trabalho de contingéncia;

* Documentagdo e treinamento de todos os procedimentos de contingéncia e
continuidade;

* Recomendagdo do plano de testes de contingéncia.
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16. CONCLUSAO

Este documento regulamenta as agdes em TI na Prefeitura de Tupa. Através de
reunides com o Comité de TI e os gestores das areas de negdcio e analises nos sistemas de
suporte, foi possivel realizar um diagnoéstico da TI e relacionar necessidades para a
continuidade e melhoria dos servigos existentes.

De acordo com o Cobit 4.1, “a governanca de TI integra e institucionaliza boas
praticas para garantir que a area de TI da organizagao suporte os objetivos de negdcio.” Desta
forma, as agdes de TI devem estar alinhadas aos objetivos estratégicos, para que as
expectativas da organizagdo sejam atingidas.

Acdes e investimentos recentes demonstram uma visdo estratégica do municipio
visando a estruturagdo do TI. A governanga e planejamento sdo fatores primordiais. A
publica¢do deste Plano Diretor de Tecnologia da Informagao tornara ainda mais estratégico o
planejamento e execucdo de projetos de TI visando dar suporte a gestdo municipal e
secretarias em cumprir seu papel institucional de prestar servigos a populagao.

Estas necessidades deverdo ser atendidas conforme a prioridade definida neste

documento.
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